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1. Presentacion de la Unidad Didactica

El dia a dia quienes usan Internet diariamente estda marcada por el acceso a los muchos servicios que
facilita (trdmites, compras, comunicacion, diversidn y ocio, etc.), pero también por los virus y fraudes
a los que se exponen. No es extrafio que ‘compafieros digitales’ alerten sobre virus que pueden
afectar a dispositivos, o sobre fraudes que, aprovechando la viralidad que Internet y las redes sociales
propician, acechan.

Siendo esta la realidad, es del todo necesario que el alumnado conozca aquellas pautas y
herramientas que pueden protegerle de los distintos virus y fraudes que circulan por Internet,
apelando a aquellas estrategias y recomendaciones que ayudan a prevenir de este tipo de
situaciones.

Por ello, el objetivo de esta Unidad Did4ctica sera orientar el aprendizaje del menor en pautas basicas
de mantenimiento, actualizacidn y seguridad, introduciéndole en los conceptos de fraude y virus
informatico. Se abordard tanto la evolucién de éste en los Ultimos afios como la importancia de
proteger nuestros datos personales en todas las comunicaciones que se realizan a través de Internet.
Especificamente se trataran los conceptos de virus /antivirus, sus consecuencias y medidas de
prevencion (filtros/software de proteccion/ configuracion del sistema operativo, navegadores y
programas). Se explicaran los riesgos relacionados con la descarga de archivos, también de su
intercambio, los posibles riesgos de instalar software pirata, los riesgos asociados a la webcam, las
medidas de prevencién en peticiones de amistad de desconocidos, la importancia de realizar copias
de seguridad, etc., haciendo hincapié en la necesidad de aplicar el sentido comin y apelar a la
responsabilidad personal a la hora de mantener protegidos (y actualizados) todos los dispositivos.

2. Ficha descriptiva.

Destinatarios Alumnado de 62 de Primaria y ESO

Duracidn 2 sesiones de 50 minutos

Informar y capacitar al alumnado para actuar de manera proactiva
frente a los riesgos asociados a virus y fraudes informaticos extendidos
General a través de Internet, ofreciéndole recomendaciones, pautas y

§ herramientas para su prevencién y/o actuacién en caso de verse

:§ afectados por ellos

i)

> e Conocer qué sony cdmo funcionan los virus informaticos y los
.g fraudes para poder prevenirnos ante ellos.

S

%‘ Especificos e Aplicar medidas y pautas para la proteccidn de ordenadores y

dispositivos méviles ante los virus.

e Reconocer en qué consiste el fraude electrénico y sus
principales riesgos.
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e Qué son los virus.
o Objetivo de los virus.
o Meétodos de infeccidn utilizados.
o Ejemplos de virus informaticos.
o Riesgos de ser infectados por virus informaticos y
programas maliciosos.
Contenidos de o Mecanismos para la prevencion y actuacién frente a los
aprendizaje virus.

e Concepto de fraude electrénico e ingenieria social.
o Tipos de fraudes.
o Coémo pueden afectar a los menores.
o Casos reales de fraudes electrénicos.

o Mecanismos y pautas de prevencion ante el fraude
electrénico.

Area Informacién. El alumnado serd capaz de navegar y buscar
informacién en Internet sobre virus informaticos y fraudes electrdnicos,
filtrando informacion y comparando diferentes fuentes sobre la tematica.

Area Comunicacion (n2 2.1. Interaccién mediante nuevas tecnologias).
El alumnado sera capaz de relacionarse por medio de diversos dispositivos
y aplicaciones digitales, adquiriendo habilidades que le permitan una
interaccion positiva a través de las TIC, gestionando eficazmente su
comunicacion digital y siendo critico con la informacion relativa a virus y

Digitales fraudes electrénicos.

Area Seguridad (n24). El alumnado sera capaz de evitar y protegerse ante
los posibles riesgos relacionados con virus informdticos y fraudes
electrénicos, estableciendo medidas de seguridad y estrategias activas,
que le permitan identificar conductas inadecuadas y métodos de engafio
a través de la ingenieria social.

les

*Referencia “Marco Comun de la Competencia Digital Docente” INTEF! (Instituto
de Tecnologias Educativas y de Formacién del Profesorado) (2013)

Areas competencia

-

e Comunicacion lingliistica (CCL): el alumnado conocerd vy
aprendera a utilizar lenguaje especifico relacionado con virus y
fraudes electrdnicos y sus posibles riesgos, medios de infeccién y
métodos de engafio.

Clave e Aprender a aprender (CPAA): adquirira habilidades para iniciarse
en su propio aprendizaje, de forma cada vez mas eficaz y
auténoma en relacion a diferentes casos y ejemplos de virus y
fraudes informaticos, asi como a las formas de prevencién frente
a éstos.

1 Marco Comun de Competencia Digital Docente V 2.0
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e Sentido de la iniciativa y Espiritu emprendedor (SIE): sera capaz
de desenvolverse adecuadamente y de forma independiente
ante la presencia de riesgos provocados por virus y fraudes
informaticos, siendo capaz de tomar sus propias decisiones y
buscar alternativas frente a ellos.

3. Temporalizacion y secuenciacion.

Sesion Contenido / actividad Duracion Metodologia
Actividad 01 15 min Expositiva + Interrogativa y
(Introduccién a la tematica) ' Debate en grupo
. Actividad 02
Sesion 01 20min. Expositiva + Debate en grupo
(Nuevas estrategias de engaio )
Actividad 03
) ] 15 min.
(Prevenir mejor que curar)
Expositiva y Trabajo en grupo
Actividad 03
] 10 min.
(Continuacidn actividad anterior)
Actividad 04
o 15 min. Expositiva + Debate
(Apps maliciosas)
Sesion 02 -
. Actividad 0.5. . Expositiva + Elaboracidn de un
(Entidades y servicios de 15 min.
. cartel
referencia)
Actividad 06 10 min Autoevaluacion
(Autoevaluacién) ) individual/Crucigrama

4. Orientaciones didacticas.

4.1. Metodologia.

Alo largo de esta Unidad Didactica, el formador impulsara la reflexion y actitud critica acerca de los
contenidos trabajados, facilitando la participacién y el debate en torno a los riesgos a los que se
enfrentan los menores asociados a virus informaticos y fraudes electrdnicos, capacitandoles para
actuar de manera proactiva frente a éstos, mediante hdabitos basicos y recomendaciones de
prevencion, asi como de pautas de actuacién a implementar en caso de verse afectados por ellos.
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Se proponen para ello sesiones que combinan los métodos expositivo %(centrado en la transmisidn
de informacién, que facilita ésta de forma rapida y generalizada, por parte de un/a experto en la
materia), interrogativo 3 y demostrativo *(centrados ambos en la aplicacidn préactica del contenido a
trabajar), incorporando a éstos la visualizacién de contenido audiovisual (videos), que animaran el
debate y reflexién compartidos, sobre ideas, inquietudes y dudas relacionadas con la tematica
expuesta. Se propondra el debate y la participacién del alumnado tanto en dindmicas de grupo, como
a través del trabajo y la reflexiéon individual, favoreciendo en todo momento la motivaciéon del
alumnado, por medio de actividades y herramientas especificas como:

e Debate en grupo: tiene como fin el intercambio informal de ideas e informacién sobre un
tema, que ha de ser cuestionable y dar lugar a diferentes enfoques e interpretaciones,
elegido de antemano por el/la docente. Este/a conducird el debate como moderador, a
través de preguntas previamente preparadas que faciliten la discusion, estimulando el
pensamiento critico, el analisis, el trabajo colectivo, la comprensién y la tolerancia.

e Generacion de crucigramas, por parte del docente, con el fin de utilizar éste para afianzar
definiciones y conceptos, trabajados a lo largo de la Unidad Didactica.

En todo caso, el formador asesorara y facilitard recursos e informacion relacionados con la tematica,
que a través de ejemplos vinculados a la realidad objetiva del alumnado, promuevan el aprendizaje
permanente y la reflexion critica. Utilizara un lenguaje acorde al nivel de conocimientos previos del
alumnado para favorecer la comprension de las actividades propuestas y contribuir a su buen
desarrollo.

4.2. Recursos necesarios

Recursos requeridos para el desarrollo de la Unidad Didactica:
e Recursos logisticos:

o Ordenador con conexiodn a Internet para el docente, conectado a un proyector VGA
o pizarra electrénica, capacitado para la emision de video (con altavoces de buena
resolucién, que faciliten la escucha entre foros grandes de personas).

o Pizarra o papeldgrafo.

o Ordenadores con conexién a Internet para actividades del alumnado (al menos 1
ordenador por cada 2 alumnos) y altavoces (tipo auricular/cascos, para la escucha
individual).

2 METODOLOGIA EXPOSITIVA: centrada en la transmisién de informacidn, posibilita la transmisién de conocimientos ya
estructurados, facilitando demostraciones de tipo verbal y la transmisién de informacién y conocimiento, de manera rapida
y generalizada.

3 METODOLOGIA INTERROGATIVA: centrada en el proceso de aplicacién del contenido a trabajar, basada en el proceso de
comunicacion que se establece entre docente y grupo, a través de la pregunta. Esta se convierte en elemento dinamizador,
que desencadena el proceso de ensefianza aprendizaje.

4 METODOLOGIA DEMOSTRATIVA: centrada también en el proceso de aplicacién del contenido a trabajar, en la que el
formador/a es el modelo de acciéon ante el grupo, ejemplificando las tareas y acompafiandolas de las diferentes
explicaciones, para la posterior imitacién por parte del alumnado. Mas informacién sobre “Métodos didacticos” en este
enlace.

Programa de Jornadas Escolares Pagina 7 de 34


http://lafundacion.edu.ar/wp-content/uploads/2012/11/Din%C3%A1micas-de-trabajo-en-grupos.pdf
http://www.juntadeandalucia.es/agenciadecalidadsanitaria/acsa_formacion/html/Ficheros/Guia_de_Metodos_y_Tecnicas_Didacticas.pdf
http://www.juntadeandalucia.es/agenciadecalidadsanitaria/acsa_formacion/html/Ficheros/Guia_de_Metodos_y_Tecnicas_Didacticas.pdf

4

Proteccion ante virus y fraudes

Unidad Didactica y contenidos de apoyo al docente

e Recursos didacticos:

o Presentacidn de contenidos dirigida a los menores, que acompafia a la presente
Unidad Didactica.

o Sitios web, imagenes y videos previamente seleccionados por el docente. Con este
objeto, se adjuntan a esta Unidad Diddctica, en la descripciéon de cada actividad
propuesta y en el epigrafe Bibliografia /Documentacién complementaria, una
pequefia muestra de posibles ejemplos a utilizar (a modo orientativo) por el docente.

4.3. Descripcion de las actividades a abordar.

Actividad 01. Definiendo conceptos: malware, virus y riesgos relacionados con éstos

Descripcion

Actividad expositiva y de debate abierto en el aula para introducir la tematica.

Metodologia

Expositiva + Interrogativa y Debate en grupo.

Duracion

15 minutos.

Recomendaciones

Teniendo en cuenta la informacién introductoria sobre la tematica que hemos
resumido en el epigrafe “Marco tedrico de apoyo al docente” de la presente
Unidad Didactica, presentaremos al alumnado, un breve resumen sobre qué
son los virus informdticos, cudl es su objetivo, sus métodos de infeccién y
algunos ejemplos que les ayuden a comprender el riesgo que representan.

Con este objetivo, el formador podra utilizar diferentes videos — enumeramos
a continuacion algunos de ellos, relacionados con la tematica a trabajar a lo
largo de esta primera sesiéon — para su visualizacidn en el aula, a modo de video
introductorio:

e ‘Conozca los riesgos de la tecnologia’, que aborda la utilidad vy
extensiéon del uso de la tecnologia en nuestra vida cotidiana,
destacando los riesgos derivados de los virus informaticos y nuestra
responsabilidad, como usuarios, de conocer y actuar frente a esos
riesgos, para minimizar su dafo.

e ¢Qué sabemos sobre los virus informaticos? Un poco mas actualizado,
con informacién especifica sobre virus informaticos, su historia y
evolucidn, las consecuencias que acarrean para quien los padece o
sufre, asi como el rol de los ‘antivirus’ y las ultimas tendencias en virus,
extendidos rapidamente a través de Internet.

e Seguridad informdtica: otro video, con consejos importantes, que
pueden servir de arranque a la UD, en el que se analiza la necesidad de
proteger nuestros datos personales, del “ataque” de hackers vy
ciberdelincuentes.

Tal como se recoge en el articulo “Ponte al dia con los virus informaticos”,
publicado en la pagina web de la Oficina de Seguridad del Internauta (una de
las fuentes que el docente tomara como referencia a lo largo de la Unidad
Didactica), entendemos por “malware” o virus: aquel programa malicioso capaz
de colarse en un ordenador, smartphone o tableta con algunos fines como
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robar datos privados, hacer que el dispositivo deje de funcionar correctamente
o tomar su control para llevar a cabo otras acciones maliciosas. Para entender
mejor el concepto y algunas de las principales tipologias de software malicioso
existentes (como Ransomware, Spyware o Keylogger), proponemos analizar, a
continuacién, la siguiente infografia en la que se detallan, en cada caso, sus
riesgos, métodos de infeccidn y principales medidas frente a ellos. (Las medidas
a tomar se reflejan en el apartado “No me gusta” de la infografia).

El andlisis del anterior contenido, puede dar pie a establecer un breve debate
en el aula, que nos permita sondear el grado de familiarizacion del alumnado
con estos términos y con las consecuencias y riesgos que los virus informaticos
representan, a través de preguntas del tipo:

e (Qué tipos de virus conocéis?
e (0s habéis visto amenazados en alguna ocasion por alguno de ellos?

e (Cudl hasido el ‘detonante’, la accién que ha activado y extendido ese
virus?

e (Cudles creéis que son los métodos mads habituales de infeccién?
e iQué crees que se podria haber hecho para evitarlos?

e (Afectan sélo a ordenadores? ¢Habéis detectado algin virus en
vuestros dispositivos moéviles?

e (Tenéis instalado y configurado un antivirus en vuestro smartphone o
tablet?

Tras el debate, repasaremos con el alumnado los principales mecanismos y
medios de infeccién:

e Correo electrénico. Es una de las principales vias de entrada de virus, a
través de ficheros adjuntos peligrosos o enlaces a paginas web
maliciosas.

e Dispositivos de almacenamiento externo (USB, discos duros, tarjeta de
memoria), al copiar archivos infectados de un USB a nuestro equipo. En
ocasiones, simplemente por el hecho de conectar un USB a nuestro
equipo podemos resultar infectados, ya que algunos virus tienen la
capacidad de auto-ejecutarse.

e Descarga de ficheros desde Internet. Al abrir o ejecutar ficheros
(programas, contenido multimedia, documentos, etc.) pueden traer
camuflado/escondido algun tipo de malware. Hay que tener especial
precaucién con lo que descargamos mediante programas de
comparticién de ficheros (P2P) u obtenemos en las distintas pdaginas
web de descarga de contenidos, ya que pueden ser mas propensos a
contener virus.

e Paginas web maliciosas, preparadas para infectar al usuario que las
visita aprovechando problemas de seguridad de un navegador no
actualizado o de los complementos instalados: Java, Flash, etc.
También a través de pdaginas web legitimas que han sido manipuladas
por ciberdelincuentes, redirigiéndonos a webs maliciosas o
fraudulentas. Una forma de llegar a éstas podria ser, por ejemplo,
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haciendo clic en enlaces acortados en Twitter (u otras redes sociales) o
en enlaces facilitados en correos electrénicos fraudulentos.

e Redes sociales, utilizadas para infectar los dispositivos debido a la gran
cantidad de usuarios que las frecuentan y el alto grado de propagacion
que facilitan. Hay que ser precavidos frente a publicaciones con enlaces
a pdaginas web con mensajes o titulares llamativos que resulten “raros”
o poco fiables, solicitudes para instalar programas para poder acceder
o visualizar un contenido, o aplicaciones que solicitan autorizacion no
justificada para el acceso a nuestra informacién personal.

e Vulnerabilidades y fallos de seguridad en los sistemas operativos,
navegadores, aplicaciones, plugins o programas instalados en el
dispositivo. Son aprovechadas por los ciberdelincuentes para infectar
los equipos, a veces, sin que el usuario tenga que realizar una accién
gue le haga consciente de ello. El eiemplo comentado en este caso por
el formador puede ser el Fallo de seguridad de Abobe Flash Player. A
través de este fallo de seguridad, un atacante pudo tomar el control
remoto de un dispositivo y realizar cualquier accidn, como por ejemplo
instalar malware. Para evitarlos, es importante mantener actualizados
nuestros dispositivos. El docente comentara que precisamente la
actualizaciéon del programa ante la vulnerabilidad detectada en Adobe
Flash, permitié que la incidencia se solventara con total rapidez.

Asi como los principales mecanismos de actuacién y consecuencias de los
virus:

MECANISMOS DE ACTUACION CONSECUENCIAS. RIESGOS

e Bloquea o toma el control del e Cifrado y/o borrado de Ia

ordenador infectado, en algunos informacion almacenada en el
casos solicitando un ingreso dispositivo.

econ'omlco para desp!oquearlo, Py

previa suplantacion de

identidad, es decir haciéndose Fetaarn o e

Periodo de facturacion: G4 28042016 8 2052018 Aeare
Factura m wysae e 78

pasar generalmente por una S —
organizacién, empresa o entidad '
conocida con cierta reputacion y
prestigio.

g |

=

A p@"/

Ejemplo “Falsa factura de
Endesa”

e Ralentizacién o inutilizacion del
dispositivo.
Ejemplo “Virus de la Policia”

e Espionaje  y/o robo de
e Captura de pulsaciones del informacion personal:

teclado, para hacerse con claves fotografias, datos bancarios,
numeros de tarjetas de crédito,
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y contrasefias de acceso a los documentacion  importante,
servicios online. etc.

e Espionaje, mientras permanece e Suplantacion de identidad.

el virus oculto en el sistema, sin Envio de correos electronicos
mostrar actividad aparente vy en nombre de la victima,
escondiéndose del antivirus. publicar en sus perfiles en
redes sociales realizar

e Aprovechando fallos de ’

transferencias econdmicas a
otras cuentas bancarias,
realizar compras y pagos

seguridad en plugins vy
aplicaciones que los usuarios
utilizan habitualmente (Adobe

Flash Player, Java, Acrobat online, etc.
Reader, etc.). e Usodel ordenadorde lavictima
e Introduciendo un pen-drive USB para realizar atagues ‘j" otros
ordenadores infectandolos

0 conectdndose a una pagina

web infectada para obtener informaciéon de

sus usuarios, realizar estafas o
e Abriendo un archivo adjunto de el envio de publicidad.

imagen (aparentemente inocua),
gue contiene un cédigo que se
ejecuta de forma automatica en
el momento en que se visualiza
ésta.

e Envio de SPAM desde el
ordenador de la victima sin que
ésta sea consciente.

e Activando la webcam del usuario
sin que éste sea consciente de
gue esta siendo grabado.

Como material de apoyo al contenido de esta actividad, el docente podra
utilizar varios enlaces y documentos referenciados en el apartado Bibliografia
/ Documentacion complementaria de esta Unidad Didactica, como el
Monografico sobre proteccion ante virus y fraudes, elaborado por Red.es y el
articulo Ponte al dia con los virus informaticos, de la Oficina de Seguridad del
Internauta.
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Actividad 02. Conociendo algunos fraudes muy extendidos

Descripcidn

Analisis de ejemplos y casos reales de los uUltimos fraudes electrénicos que
circulan a través de Internet, tras el cual iniciaremos una exposicion de
experiencias propias o conocidas, evaluando sus consecuencias y distintas
formas de actuacién frente a éstos.

Metodologia

Exposicidn de contenido y experiencias + debate en grupo

Duracidn

20 minutos

Recomendaciones

Al inicio de esta actividad se abordard la definicion de dos conceptos
importantes:

e Fraude electrénico: entendido éste como la actividad delictiva que
se lleva a cabo a través de medios como Internet, ordenadores y
dispositivos moviles.

e Ingenieria social: engafios y manipulaciones dirigidos a embaucar a
los usuarios a que realicen alguna accién y conseguir asi informacion
gue posteriormente sera utilizada para sustraerle claves de acceso,
contrasefias, infectar sus dispositivos, etc. En definitiva, la ingenieria
social es la técnica que utilizan los ciberdelincuentes para
materializar sus fraudes.

Para facilitar la asimilacidon de este contenido, presentaremos al alumnado
ejemplos relativos a distintos tipos de fraudes electrénico propagados a
través del correo electrdnico, redes sociales (Facebook, Twitter, Instagram),
juegos online y apps de mensajeria (WhatsApp, Snapchat):

e Phishing: una de las técnicas mas usadas por los ciberdelincuentes
(sobre la que puedes saber mas a través de este articulo) en la que,
haciéndose pasar por una compafiia o empresa conocida, solicitan
al usuario sus claves de acceso a un servicio online, datos bancarios,
descargar un fichero malicioso, etc. Ejemplos:

o Falsa factura electrénica de Endesa intenta infectar tu equipo:
La noticia se hace eco de la campanfa fraudulenta que, a través
de la suplantacion de la identidad de la empresa Endesa, instala
malware en el equipo de la victima, cifrando los ficheros e
impidiendo su acceso, para pedir un rescate por su ‘liberacion’.

o Suplantan a Apple para intentar robarte credenciales y la
tarjeta de crédito. En este caso, la campafia de correos
electrénicos fraudulentos (phishing) suplantan la identidad de
la compafiia Apple a través de un mensaje de alerta a los
usuarios para que verifiquen su informacién de iCloud o en caso
contrario su cuenta serd cerrada. El objetivo es robar el usuario
y la clave de acceso al servicio, ademas de informacién personal
y datos bancarios.

o Correos y Telégrafos NO te ha enviado ninguna notificacion.
Convertido en uno de los fraudes mas extendidos, el malware
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qgue utiliza la imagen corporativa de Correos y Telégrafos de
Espafia infecta los dispositivos con un malware que cifra los
ficheros, haciendo irrecuperable la informacién que en ellos se
almacena asi como la de las unidades de red mapeadas,
pendrives conectados, etc.

o Virus de la Policia. Se trata de un virus que bloquea el
ordenador del usuario para a continuacion solicitarle un ingreso
de dinero a cambio del desbloqueo. Todo ello bajo la excusa del
pago de una multa por alguna actividad supuestamente ilegal
en Internet.

Robo de datos personales de forma engafosa o sin nuestro
consentimiento. Ejemplos:

o Falsa pagina de Mercadona. El robo de datos se realizaba a
través de una pagina preparada especificamente para robar
datos personales a los usuarios que introdujesen su
informacién personal en ella bajo la excusa de que dichos datos
eran necesarios para obtener un supuesto premio.

o Webcam controlada desde otro ordenador. A consecuencia de
un virus que toma el control del ordenador accediendo a la
informacién captada desde ella, sin consentimiento del
usuario. Ver articulo.

Falsos videos y nuevas estafas, a través de redes sociales.
Ejemplo:

o Falso video en Facebook. Este malware no solo infecta el
equipo con troyanos para el robo de informacidn, sino que
ademas instala una extension en el navegador para publicar en
Facebook de forma automadtica y seguir propagando el
contenido entre mas usuarios.

o Las nuevas estafas de las redes sociales. La Policia Nacional
alerta de los nuevos fraudes, estafas, timos y bulos que se
propagan con especial rapidez a través de redes sociales y
aplicaciones de comunicacién, como WhatsApp, y que
pretenden lograr beneficio econémico al margen de la ley.

Suscripcidn a servicios Premium o de pago. Ejemplo:

o Videollamadas de WhatsApp. Los mensajes de esta nueva
campafia ofrecen a los usuarios activar videollamadas para el
sistema de mensajeria instantdnea WhatsApp (a dia de hoy
esta funcionalidad no la ofrece la app). La promocién
fraudulenta se propaga a través de redes sociales en teléfonos
moviles con mensajes que contienen un enlace que dirige a una
web que trata de suplantar la identidad de WhatsApp, desde la
qgue le anima a “Descargar Videollamadas” remitiéndole a una
web desde la que se intentard subscribir al usuario a un servicio
SMS Premium.
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o Vales descuento de Lidl. Una campaina de correo electréonico
que ofrece supuestos vales descuento de la cadena de
supermercados Lidl. El objetivo es obtener datos personales y
suscribir a un servicio de recepcién de ofertas con un coste de
24,90€ mensuales.

e Fraudes asociados a juegos online:

o Suscripciones ocultas y con coste, mediante publicidad
incorporada al videojuego.

o Robo de datos.

Estos y otros muchos ejemplos, son recogidos a través de la seccién de
‘Avisos’ de la Oficina de Seguridad del Internauta (OSl), que nos alerta de
forma permanente sobre nuevo software malicioso y fraudes
informaticos, facilitindonos importantes consejos y recomendaciones,
tanto para prevenir la infeccion como para atajarla, una vez infectado
nuestro ordenador o dispositivo.

Tras el andlisis de algunos de los ejemplos presentados, iniciaremos una
exposicion de experiencias propias o conocidas similares, qué problemas
ocasionaron y cdmo se actuod. Para estimular el debate y la intervencién de
la mayor parte del alumnado, se propone una serie de preguntas:

e (Conocéis a algin familiar o amigo que haya sido victima de un
fraude electrdnico?

e (Qué consecuencias han tenido?

e (Cudl es el ultimo engafio o fraude que os ha llegado al teléfono
movil?

e (Creéis que un buen antivirus puede protegernos de fraudes?

e (Cudl hassido el ‘detonante’, la accion que ha activado la amenaza?
Ejemplo: descargar e instalar un archivo adjunto; hacer clic en el
enlace que mostraba el texto recibido; cumplimentar los datos que
solicitaba la pagina Web; etc.

e iQué creéis que se podria haber hecho para evitarlos?

e (Tomais actualmente alguna precaucion ante este tipo de amenazas
en la Red?

e (Sabes que existen virus que no se muestran al usuario?

La respuesta individual y colectiva a cada una de estas preguntas dara pie al
analisis de los casos y ejemplos reales, destacando algunos de los riesgos y
amenazas mas importantes de los virus y fraudes informaticos.
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Actividad 03. jPrevenir mejor que curar!

Descripcion

Después de haber trabajado en detalle su tipologia y caracteristicas mediante
ejemplos destacados de virus y fraudes informaticos, asi como de sus riesgos,
buscamos ahora conocer medidas de prevencidn a aplicar frente a ellos.

Metodologia

Expositiva y trabajo en grupo.

Duracidn

25 minutos®

Recomendaciones

Como hemos visto tras el contenido trabajado en las 2 actividades anteriores,
conocer los riesgos a los que expone el software malicioso o los fraudes es
importante. Esto obliga a hacer un uso responsable de la tecnologia y a actuar, de
manera proactiva para la prevencion de este tipo de incidencias.

En esta linea, proponemos trabajar estas medidas de seguridad y prevencidn
apoyandonos en el video: ‘Usa un escudo e impide el avance de los virus’. La
informacidon se complementard con una visita guiada a la pagina de OSI, donde
encontraremos, entre otras cosas, informacién sobre herramientas gratuitas para
proteger nuestros dispositivos, haciendo mds segura nuestra navegaciéon por
Internet.

Como veremos tanto en el video como en la web de OSI, los consejos y
recomendaciones genéricas para prevenir y protegernos ante virus y fraudes, son
sencillos y aplican el sentido comun, fomentando el uso responsable de Ia
tecnologia a través de sencillas pautas entre las que destacamos:

e Llevar a cabo instalaciones seguras que no comprometan nuestros
dispositivos, a través de sitios oficiales de descarga.

e Instalacién y correcta actualizacién de programas antivirus, tanto en
ordenadores como en tabletas y smartphones, descargandolos desde la
web oficial del fabricante.

e Activacion de cortafuegos (integrado en el sistema operativo) que bloquea
el acceso no autorizado a los dispositivos, permitiendo las comunicaciones
gue sean autorizadas.

e Mantener actualizado el sistema operativo, los navegadores,
complementos asi como el resto de programas.

e Realizacidn de copias de seguridad.
e Cifrado de la informacién.

e Limitacion de permisos de usuarios a través del perfil de ‘usuario
administrador’, Unico con permiso para la instalacidn de aplicaciones y
actualizaciones del sistema operativo.

Tras el repaso a estos consejos y recomendaciones, se puede proponer en el aula un
trabajo en grupo. El alumnado elaborara, en grupos de 4-5 personas, una lista con
todas las medidas que conoce y/o recuerda para la prevencion de virus y fraudes en

> Proponemos dividir esta actividad entre las 2 sesiones previstas para la Unidad Did4ctica, dedicandole 15 minutos en la
primera sesidn y 10 mas, ya en la segunda sesion.
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sus dispositivos. Con las respuestas recogidas, que se apuntaran en una pizarra o
dispositivo, se elaborard una lista conjunta de pautas y recomendaciones que
permita al alumno anotar éstas en su cuaderno de trabajo, marcando con una X
aquellas que ha utilizado hasta la fecha. Entre esas pautas y recomendaciones no
pueden faltar:

e Mantener actualizado todo el software instalado en un determinado
dispositivo (sistema operativo, navegador, antivirus y demds programas).

e Gestionar el acceso a dispositivos compartidos con cuentas de usuario
limitado, que permiten la instalacidn de aplicaciones o modificaciones en la
configuracion sélo a través del perfil “administrador”.

e Realizar copias de seguridad.

e Llevar a cabo una buena gestion de contrasenas (secretas, robustas y no
repetidas).

e Cambiar periédicamente la contrasena de la conexién wifi del router.

e Tomar precauciones al utilizar dispositivos publicos y conectarse a redes wifi
publicas.

e Tener precaucidon con los enlaces cortos (tipo bit.ly; goo.gl;) antes de
acceder a ellos — sobre todo desde Twitter y otras redes sociales, donde se
usan para ahorrar caracteres -, ya que pueden dirigirnos a pdginas web
fraudulentas que contienen malware.

e Descargar programas y aplicaciones sélo desde pdginas oficiales.

e Evitar la navegaciébn por paginas web sospechosas. Configurar
adecuadamente la privacidad en las redes sociales.

e Evitar conectar a los dispositivos medios de almacenamiento extraibles
(USB) de dudosa procedencia, ya que pueden ser una puerta de entrada
para los virus.

Se les invitard a valorar algunas de las medidas destacadas que aun no han
implantado en su rutina diaria para mejorar su prevencion ante posibles ataques
derivados de virus y fraudes informaticos.

El docente encontrard, en el resumen facilitado en el en el epigrafe “Marco tedrico
de apoyo al docente”, éstas y otras recomendaciones a seguir tanto en la
prevencion como en la intervencién ante la presencia de virus y fraudes
informaticos.

Programa de Jornadas Escolares Pagina 16 de 34



4

Proteccion ante virus y fraudes

Unidad Didactica y contenidos de apoyo al docente

Actividad 04. Apps maliciosas. C6mo nos afectan

Descripcion

El objetivo de esta actividad es alertar y proporcionar recomendaciones
basicas que prevengan de la posible descarga e instalacion de aplicaciones
maliciosas en smartphones y tabletas.

Metodologia

Expositiva + Debate

Duracidn

15 minutos

Recomendaciones

Los dispositivos mdviles, tabletas y especialmente smartphones han
conseguido introducirse en nuestras vidas, dotando a la conectividad vy al
uso de Internet de una apreciada caracteristica: la movilidad. Pero este
boom no ha pasado desapercibido para quienes han visto en él una
oportunidad inigualable para extender virus y fraudes informaticos a través
de numerosas aplicaciones moviles que podrian acabar siendo descargadas
e instaladas, tal y como muestran los videos recomendados para su
visualizacidon con el alumnado como introduccidn a la tematica de esta
actividad:

e Como proteger nuestros dispositivos moviles de los ataques de los
virus, sobre la presencia de virus, chantajes y fraudes en
ordenadores, tabletas o teléfonos maviles.

e La principal puerta de entrada de malware en dispositivos es la
descarga de aplicaciones.

Es importante saber cdmo proteger los dispositivos moviles de aplicaciones
maliciosas. No debemos olvidar que el riesgo de infeccidon puede tener serias
consecuencias debido a que éstos:

e Permiten la escucha y grabacién de las llamadas realizadas vy
recibidas en los teléfonos moéviles.

e El envio de mensajes SMS Premium, que incrementan el coste de la
factura sin que el usuario sea consciente de esta accion.

e La activacion del GPS del dispositivo mévil, obteniendo datos sobre
la posicidn geografica del dispositivo.

Por ello, se proporcionaran al alumnado soluciones y recomendaciones que
le prevengan de las consecuencias de la posible descarga e instalacién de
aplicaciones maliciosas en smartphones y tabletas, como:

e Instalar y mantener actualizado un antivirus en los dispositivos
moviles.

e Descargar aplicaciones sélo desde markets oficiales: Play Store,
Apple Store o Microsoft Store entre otras.

e Revisar los permisos que las apps solicitan al instalarse.

e Leer las clausulas y condiciones que se suelen aceptar (sin leer los
detalles) cuando se accede a comprar algin elemento (ayudas,
versiones extendidas, etc.) a través de un juego o aplicacién.
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e Eliminar apps que no se estén utilizando.

e Instalar la aplicacion CONAN Mobile, si se dispone de Android, para
la proteccién de sus dispositivos moviles.

Se abordara al final de la actividad un pequefio debate sobre el uso y
aplicacién de estas medidas y recomendaciones, tratando de resolver las
dudas que pueden surgir sobre ellas e invitando al alumnado a que elija 2 de
ellas que aun no haya llevado a cabo hasta la fecha, implementandolas a lo
largo de los dos préximos dias y debiendo reportar al profesorado su
experiencia tras esa fecha.

Actividad 05. Estar informado fortalece tu proteccion

Descripcion

Presentaremos al alumnado entidades y servicios de referencia que les
permitiran tanto el acceso a informacién permanente relativa a nuevas
modalidades y casos de software malicioso, como la denuncia ante la sospecha
de estar siendo victima de éstos.

Metodologia

Expositiva + Elaboracidn de un cartel/anuncio

Duracidn

15 minutos

Recomendaciones

Comprender que la tecnologia evoluciona constantemente y con ella, la
elaboracion de nuevas formas de infectar dispositivos electrdnicos y engaiar a
sus usuarios. Esto obliga a permanecer en alerta e informados a través de
entidades y servicios de referencia que también debemos utilizar ante la
sospecha de estar siendo victima de software malicioso o fraude electrénico.

Comentaremos con el alumnado el interés de conocer y permanecer atentos
a las recomendaciones y herramientas facilitadas por entidades como:

e La Guardia Civil cuenta con el Grupo de Delitos Telematicos (GDT), con
el que se puede contactar a través de la seccion colabora de su pagina
web o utilizar su formulario de denuncia que, una vez rellenado,
generara un documento de denuncia en formato PDF que se puede
presentar en un centro policial para interponer la denuncia. Desde su
canal en Twitter, informan de manera permanente sobre las Ultimas
novedades y avisos relacionados con delitos telematicos.

e La Brigada de Investigacion Tecnolégica (BIT) del Cuerpo Nacional de
Policia, creada para combatir la delincuencia que utiliza los medios que
proporcionan las nuevas tecnologias de la informacién y que permite
la denuncia de este tipo de fraudes a través del teléfono 902 102 112,
su pagina web o en cualquier comisaria, asi como a través del correo
electronico delitos.tecnologicos@policia.es. La Policia Nacional
dispone también de un canal en Twitter, reconocido y premiado en
Espafia por su gran labor a la hora de alertar e informar sobre las
ultimas novedades relacionadas, entre otras, con delitos informaticos.

e INCIBE que, a través de la Oficina de Seguridad del Internauta (OSl),
facilita un buzén de correo electrénico: incidencias@certsi.es y un
nuimero de teléfono (901 111 121) para la consulta y resolucion de
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Proteccion ante virus y fraudes

Unidad Didactica y contenidos de apoyo al docente

incidentes de seguridad relacionados con el uso de las TIC. Desde este
enlace, OSI| destaca toda la informacidn relativa a cémo y dénde
reportar informacién sobre fraudes electrénicos.

Ademas, la OS| ofrece la interesante opciéon de suscribirse a las ultimas
novedades en seguridad informdtica a través de este enlace, facilitando tan
solo una direcciéon de correo electrénico. Es interesante destacar también,
dentro del portal OSI, otros contenidos como:

e Los avisos de seguridad, para estar actualizado de las Ultimas alertas
de seguridad.

e El Blog, donde se publican noticias de actualidad referentes a la
seguridad. Todos los contenidos estan escritos con un lenguaje sencillo
y cercano para el usuario al que le resulta dificil leer textos con un
lenguaje mas técnico y dirigidos a un publico mas profesional. Ademas,
en la pagina de Internet Segura for Kids hay informacién enfocada a
menores (https://www.is4k.es) con secciones dirigidas
especificamente a familias y profesorado, con su propio blog.

e Historias reales. Seccién qué informa a los ciudadanos sobre los
ultimos fraudes y timos relacionados con Internet. Son los propios
ciudadanos los que contactan a través del buzdn de correo para contar
su historia. Existen casos en los que el usuario ha sido victima de un
fraude. En otros casos, los usuarios han sido capaces de identificar el
timo y han sabido evitarlo y protegerse adecuadamente. En ambos
casos su propodsito es contar su caso para evitar que otros se
conviertan en victimas de esas estafas.

e Servicio Antibotnet, que te permite identificar si desde tu conexién a
Internet (dentro de Espafia) se ha detectado algin incidente
relacionado con botnets (ordenadores infectados, controlados por
ciberdelincuentes, para llevar a cabo acciones maliciosas).

e Conan Mobile, una aplicacidon gratuita que te permite conocer el
estado de seguridad de tu dispositivo mévil.

Tras la presentacidn y navegacion por estos servicios y herramientas de la web,
a ser posible haciendo uso del proyector, como actividad final se animara al
alumnado a realizar en grupo un cartel que resuma las herramientas de
soporte y denuncia comentadas. El cartel puede ser elaborado en un formato
grande y llamativo, de forma que pueda permanecer en un lugar visible en el
centro educativo, facilmente accesible para todo el alumnado.

Actividad 06 Autoevaluacion

Descripcion

Test de autoevaluacion individual

Metodologia

Autoevaluacién individual

Duracidn

10 minutos
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Recomendaciones

Se ha elaborado un test de autoevaluacién sencillo (de uso individual), que
evalla los criterios marcados en el siguiente epigrafe (‘Criterios de
evaluacidén’), facilitando la verificacion de que el alumnado ha entendido y
asimilado conceptos y buenas practicas relacionados con cada uno de los
contenidos trabajados.

De modo complementario a éste, se propone la opcién de introducir como
herramienta de evaluacién un crucigrama especifico® que sirva de repaso a los
principales conceptos recogidos a lo largo de la Unidad Didactica. En el Anexo
3 a esta Unidad Didactica, se muestra también la soluciéon al crucigrama

propuesto.
—
- —
- — -
4
| |
L [ 1] [
Horizontal Vertical
4. Red de ordenadores infeetados que, sin saberlo, estan 1. Actividad delictiva orientada a tener un beneficio
siendo controlados de forma remota ecomommico ilicito, a traves de dispositivos electronicos
6. Programa que detecta la presencia de un virus 2. Actividad delictiva que busca obtener de forma ilicita
informatico y generalmente, 1o elimina nuestras claves de acceso
7. Programa informatico que busca alterar el 3. Sisterna que previene el uso y acceso desautorizados a
funciomamiento de dispositivos electronicos tu ordenador

4. Falsos antivirus que infectan nuestros dispositivos
5. Servicios que utilizan la red de telefonia para enviar
contemido a tu telefono, previo pago por este servicio

6 Generado a través de herramientas sencillas como el Generador de crucigramas de Educima, utilizado como ejemplo en
la creacién del crucigrama propuesto o cualquier otro, elegido por el docente, que cumpla esta funcion.
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4.4. Criterios e instrumentos de evaluacion.

Se ha elaborado un Test de Autoevaluacién (Anexo 1) relacionado con las competencias alineadas
con la Unidad Didactica que, tomando como referencia el “Marco Comun de Competencia Digital
Docente”’. Evaliia tanto los conceptos de virus y fraude informatico como los principales recursos
y mecanismos de prevencion, asi como el desarrollo de actitudes responsables para el adecuado
uso de ordenadores y dispositivos maviles. En el Anexo 2 se muestran las respuestas al Test.

El test de autoevaluacion se ha elaborado con el objetivo de que el alumnado compruebe los
conocimientos como actividad final de la presente Unidad Didactica. El test de autoevaluacion
también puede ser utilizado al inicio y al final. Al inicio como actividad n2 0, con objeto de que el
alumnado sea consciente de los conocimientos que tiene sobre la tematica, y al final estableciendo
una comparativa y observando los avances obtenidos tras la realizacién de todas las actividades.

También se puede pedir al alumnado que aporte alguna pregunta mas a incluir en el test. Desafiar a
sus companferos siempre es un reto atractivo; de esta manera se fomentara su curiosidad y espiritu
competitivo en beneficio del aprendizaje. La resolucion del test de forma grupal preguntando al
alumnado los motivos de escoger cada respuesta puede ayudar a hacer mas atractiva la actividad. La
evaluacion atendera de este modo al interés y participacién del alumnado, tanto en ésta como el
resto de las actividades planteadas a lo largo de la Unidad Didactica.

Como ya se describia en la Actividad 06, de modo complementario al test se puede introducir como
herramienta de evaluacién un Crucigrama especifico que sirva también de repaso a los principales
conceptos recogidos a lo largo de la Unidad Diddctica. En el Anexo 3 se muestra la solucién al
crucigrama.

5. Marco tedrico de apoyo al docente

Se incluyen a continuacion orientaciones y recomendaciones para abordar los distintos conceptos
gue integran esta Unidad Didactica.

5.1. Definicion de virus

Este término se refiere, alo largo de la Unidad Diddctica, a programas informaticos que buscan alterar
el funcionamiento de los dispositivos (ordenadores, tabletas, teléfonos méviles, etc.) y, en muchos
casos, robar informacién del usuario®.

A dia de hoy estos virus informaticos son creados con el principal objetivo de obtener informacion
de los usuarios infectados (datos bancarios, nimero de tarjetas de crédito, informacién personal,
contrasefias de acceso al correo electrénico y redes sociales, etc.) que les pueda comprometer y
obtenerse un beneficio econdmico con ellos. Para ello utilizan técnicas como las siguientes:

e Poner en circulacion estafas y fraudes a través del email y redes sociales.

e Suplantar la identidad de la victima.

7 Marco Comun de Competencia Digital Docente V 2.0

8 Definicion extraida del Monografico sobre Proteccidn ante virus y fraudes, elaborado por RED.ES (recogido en el apartado
Bibliografia / Documentacion complementaria de esta Unidad Didactica).
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Enviar masivamente publicidad maliciosa.

Colar aplicaciones méviles maliciosas en las tiendas oficiales, como Google Play o Apple Store
u otras alternativas.

Facilitar la descarga de contenidos infectados como peliculas, series, programas, musica, etc.
a través de portales que ofrecen estos materiales de “manera gratuita”.

Instalar plugins y complementos maliciosos.

Intentar suscribir a los usuarios a servicios de tarificacién especial desde sus dispositivos
moviles.

Etc.

Los virus actuales mas comunes no requieren siquiera de la accién humana para ser activados en un
determinado dispositivo electrénico. Son propagados facilmente a través de mecanismos y vias de
infeccion utilizando técnicas denominadas de ingenieria social para engafar y manipular al usuario,
infectar sus dispositivos y sustraer su informacién personal y privada. Principales vias de infeccion:

Correo electrénico. Es una de las principales vias de entrada de virus a través de ficheros
adjuntos peligrosos o enlaces a paginas web maliciosas.

Dispositivos de almacenamiento externo (USB, discos duros, tarjeta de memoria). Al copiar
archivos infectados de un USB a un equipo, en ocasiones simplemente por el hecho de
conectar un USB, puede resultar infectado, ya que algunos virus tienen la capacidad de auto-
ejecutarse.

Descarga de ficheros desde Internet. Al abrir o ejecutar ficheros (programas, contenido
multimedia, documentos, etc.) pueden traer camuflado/escondido algln tipo de malware.
Hay que tener especial precaucidon con lo que se descarga mediante programas de
comparticién de ficheros (P2P) o se obtiene en las distintas paginas web de descarga de
contenidos, ya que pueden ser mas propensos a contener virus.

Paginas web maliciosas. Preparadas para infectar al usuario que las visita aprovechando
problemas de seguridad de un navegador no actualizado o de los complementos instalados:
Java, Flash, etc. También a través de paginas web legitimas, que han sido manipuladas por
ciberdelincuentes, redirigiendo a webs maliciosas o fraudulentas. Una forma de llegar a
éstas podria ser, por ejemplo, hacer clic en enlaces acortados en Twitter (u otras redes
sociales) o en enlaces facilitados en correos electrénicos fraudulentos.

Redes sociales. Utilizadas para infectar los dispositivos debido a la gran cantidad de usuarios
que las frecuentany el alto grado de propagacion que facilitan. Hay que ser precavidos frente
a publicaciones con enlaces a paginas web con mensajes o titulares llamativos que resulten
“raros” o poco fiables, solicitudes para instalar programas para poder acceder o visualizar un
contenido, o aplicaciones que solicitan autorizacién no justificada para el acceso a nuestra
informacidn personal.

Vulnerabilidades y fallos de seguridad en los sistemas operativos, navegadores,
aplicaciones, plugins o programas instalados en el dispositivo. Son aprovechadas por los
ciberdelincuentes para infectar los equipos, a veces sin que el usuario tenga que realizar una
accion que le haga consciente de ello. El ejemplo comentado en este caso por el formador
puede ser el Fallo de seguridad de Abobe Flash Player. A través de este fallo de seguridad
un atacante puede tomar el control remoto de un dispositivo y realizar cualquier accién,
como por ejemplo instalar malware. Para evitarlos, es importante mantener actualizados
nuestros dispositivos. El docente comentara que precisamente la actualizacion del programa
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ante la vulnerabilidad detectada en Adobe Flash permitid que la incidencia se solventara con
total rapidez.

A modo de resumen, se recogen en la siguiente tabla algunos de los principales mecanismos de
actuacion de diferentes tipologias de virus y las consecuencias y riesgos que pueden acarrear éstos:

MECANISMOS DE ACTUACION CONSECUENCIAS. RIESGOS

e Bloqueo o toma del control del | e Cifrado y/o borrado de la informacion
ordenador infectado, en algunos casos almacenada en el dispositivo.
solicitando un ingreso econémico para

endesa
desbloquearlo, previa suplantacién de
identidad, es decir haciéndose pasar A, it
generalmente por una organizacion, e e ——
empresa o entidad conocida con cierta TR e
reputacion y prestigio.

Politica ge privaciaaa

La uizacié Usuaro

yeaca SAy ENCESA
ENERGIA )00 SL (2 parte e ahora ‘ENdesa) e e miomerto misimo en que US acceda 3 Ve, S peruics de i
prac ensucaso

Cunkquer uhac

yusods laWeb, 3 2 apactos
estas cancicines: generales. o ks condicianes pariares que,en 5 cas0, resuen de aplacn

Ejemplo “Falsa factura de Endesa”

e Ralentizacién o inutilizacion del dispositivo.

Ejemplo “Virus de la Policia” e Espionaje y/o robo de informacion
personal: fotografias, datos bancarios,
nameros de tarjetas de crédito,
documentacion importante, etc.

Captura de pulsaciones del teclado para
hacerse con claves y contrasefias de

acceso a los servicios online.
e Suplantacion de identidad. Envio de

correos electréonicos en nombre de la
victima, publicar en sus perfiles en redes

e Espionaje mientras permanece oculto
el virus en el sistema y sin mostrar
actividad aparente, escondiéndose del

L sociales, realizar transferencias
antivirus. L .
econdmicas a otras cuentas bancarias,
e Aprovechamiento de fallos de realizar compras y pagos online, etc.

seguridad en plugin y aplicaciones que
los usuarios utilizan habitualmente
(Adobe Flash Player, Java, Acrobat | ® Uso del ordenador de la victima para
Reader, etc.). realizar ataques a otros ordenadores,
infectdndolos para obtener informacion
de sus usuarios, realizar estafas o el envio
de publicidad.

e Envio de SPAM desde el ordenador de la
victima sin que ésta sea consciente.

e Roboy pérdidas econdmicas

Conectando un pen-drive USB o
accediendo a una pdagina web infectada.

Abriendo un archivo adjunto de imagen
(aparentemente inocua) que contiene
un cddigo que se ejecuta de forma
automatica en el momento en que se
visualiza ésta.

Activando la webcam del usuario sin
gue éste sea consciente de que estd
siendo grabado.
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5.2. Principales medidas de proteccion frente a los virus

Ante el posible ataque de un virus informdtico hay que estar protegido aplicando pautas y
recomendaciones de forma habitual en el uso de cualquier tipo de dispositivo o servicio online:

m [ Fovecns e chostivos mevies

Actualizar el software instalado: sistema
operativo, navegador, plugin, complemento y
cualquier otro programa que se utilice.

Descargar aplicaciones sélo desde fuentes
seguras y confiables.

Instalar y mantener actualizado el antivirus en
todos los dispositivos (ordenadores, tabletas y
teléfonos moviles).

Comprobar los permisos solicitados por cada
aplicaciéon antes de comenzar su descarga e
instalacién.

Configurar cuentas de usuario limitado.
Permisos restringidos para la instalacién de
programas.

Sospechar de las aplicaciones con bajo
nimero de descargas y/o con pocos
comentarios de usuarios que sean
excesivamente halagadores.

Comprobar a qué sitio web nos redirige un
enlace antes de abrirlo.

Desactivar la opcién 'Permitir origenes
desconocidos' (a través de los Ajustes de
Seguridad del dispositivo) para que no se
instalen aplicaciones de tiendas no oficiales.

Evitar navegar por paginas web de dudosa
reputacién o sospechosas.

Descargar contenidos sélo desde paginas web
oficiales y, antes de abrirlos, analizarlos con
un antivirus.

Respetar las restricciones del fabricante del
dispositivo movil (no hacer un jailbreak o
rootearlo).

No utilizar medios de almacenamiento
extraibles que no sean de confianza.
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5.3. Fraudes electrdnicos

El fraude electrdnico se puede definir como la actividad delictiva que se lleva a cabo a través de
medios como Internet, ordenadores y dispositivos méviles. Generalmente se apoya en la ingenieria
social para materializarse.

e Ingenieria social’: engafios y manipulaciones dirigidos a embaucar a los usuarios para
conseguir informacidon que posteriormente serd utilizada para sustraerle claves de acceso,
contrasefias, extorsion, etc. La caracteristica esencial es que se trate un tema o situacion que
resulte atractivo o llamativo para el usuario, por ejemplo:

o Desastres naturales/accidentes. Este tipo de situaciones son utilizadas por los
ciberdelincuentes para aprovecharse de la sensibilidad y vulnerabilidad que estos
hechos provocan en las personas para, por ejemplo, difundir paginas fraudulentas
de donaciones.

o Celebraciéon de olimpiadas, mundiales, festivales, congresos... son una buena
excusa para poner en circulacion falsos sorteos, entradas, descuentos que todo el
mundo querra obtener. Para ello, solo tienen que introducir sus datos personales
iQuién puede resistirse a conseguir algo gratis!

o Noticias sobre famosos: escandalos, controversias o muertes captan la atencién de
los usuarios. Los ciberdelincuentes utilizan toda su imaginacién para conseguir que
se haga clic en videos o links que dardn detalles escabrosos del suceso. El problema
es que detras de esa supuesta informacion se suele esconder algun virus.

o Situaciones que generan alarma: multas, denuncias, notificaciones, problemas de
seguridad... En este grupo estarian clasificados los ya mds que conocidos Phishing,
en los que, a través de un email, se le alerta al usuario de que debe realizar una
accion de forma inmediata. Principal objetivo de esto: robar datos personales y
bancarios de los usuarios e infectar dispositivos para obtener un beneficio
econdmico. Ejemplos tipicos:

= Problemas de seguridad en cuenta bancaria

= Multas de Policia
= Notificaciones de la Agencia Tributaria
= Envio de facturas electronicas

o Lanzamiento de nuevos producto o servicios. La presentacion de un nuevo iPhone,
actualizaciones en el sistema operativo o en cualquier otro producto o servicio de
interés general pueden ayudar a propagar correos, mensajes, noticias, videos e
imagenes con malware.

o Situacidn politica del pais. Difundir bulos sobre los politicos y sus partidos es
perfecto para recopilar direcciones de correo electrénico de usuarios asi como otros
posibles datos personales gracias al reenvio de los mensajes.

® Ambas definiciones han sido extraidas del Monografico sobre Proteccidn ante virus v fraudes, elaborado por RED.ES
(recogido en el apartado Bibliografia / Documentaciéon complementaria de esta Unidad Didactica).
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Basados en el engaiio y aprovechando la ingenuidad y desconocimiento de los usuarios, los
cibercriminales utilizan esta “vulnerabilidad humana” (especialmente entre los mas jovenes) para
llevar a cabo sus estafas, propagdndolas principalmente a través de servicios de juego online, redes
sociales, correo electrénico y aplicaciones mdviles gratuitas.

Existen numerosos ejemplos de fraudes electrénicos, que llegan al usuario en forma de falsas
notificaciones, y facturas, tiendas online de venta de articulos falsificados, botones de descargas
fraudulentos que llevan a sitios web maliciosos o que intentan que te suscribas a servicios Premium,
alquileres falsos, falsos premios, cupones y loterias, fraudes en la venta de articulos de segunda
mano, etc.

Algunos ejemplos:

e Los Rogues (falsos antivirus), que a través de un programa fraudulento genera en el ordenador
falsas alertas en las que se advierte al usuario de que su sistema se encuentra infectado con un
peligroso virus. Utilizan este engafio para invitar al usuario a descargar una supuesta version
completa de un programa de proteccidn para supuestamente desinfectar el equipo, previo pago
y generalmente haciendo uso de medios no recomendados para transacciones online.

e Phishing: Una actividad delictiva cuyo objetivo se basa en obtener de forma ilicita claves de
acceso, contrasefias asi como cualquier otra informacién sensible del usuario. A través de una
falsa pagina web y utilizando estrategias de ingenieria social (normalmente por medio de correo
electrénico, SMS y actualmente también por mensajeria instantanea), hacen creer a la victima
gue se estd conectando a la web original de un banco o entidad conocida, robando sus datos y
claves de acceso cuando los introducen en dicha web.

e Aplicaciones fraudulentas para dispositivos méviles que envian mensajes desde el teléfono, sin
que la victima se dé cuenta, suscribiéndoles a servicios de tarificacion especial (SMS Premium)
con un coste econémico afiadido para el usuario.

e Robo de datos del menor a través de juegos y redes sociales, que con el pretexto de ‘conseguir
vidas’ o ‘trucos para pasar de pantalla’ embaucan a los menores para hacerse con sus datos
personales.

En todo caso, el fraude electrdnico conlleva importantes consecuencias, con gran impacto tanto en
los menores como en los adultos:

e Robo de identidad: por causa del robo de claves de acceso y contrasefias.

e Robo de informacion: el objetivo principal suele ser tarjetas de crédito y datos bancarios, asi
como informacién personal y confidencial (fotografias, documentos, etc.) para obtener un
beneficio econdmico con ellos, bien sea porque venden esa informacién en “mercados negros”
o porque directamente esa informacion la pueden convertir en dinero. Por ejemplo, si consiguen
directamente el acceso al servicio de banca online, o bien extorsionan con difundir los contenidos
comprometidos si no se realiza el pago de una cantidad econémica.

e Suscripciones a servicios de mensajeria de alto coste: mediante la suscripcion al propietario del
dispositivo a servicios de mensajeria SMS Premium. La suscripcion se realiza de forma legal
ocultando clausulas y condiciones en la aceptacion de la instalacién de juegos y aplicaciones.

Una buena forma de prever estas consecuencias y minimizarlas es seguir las siguientes
recomendaciones, de sentido comun, dirigidas a detectar el fraude electrénico:
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Las plataformas de servicios de Internet (bancos, redes sociales, etc.) no solicitan las claves

de acceso por correo electrdnico.

No te puede tocar un premio de loteria a la que no has jugado.

La participacidn en evasion de capitales es un delito.

\
‘ Las herencias no se notifican por correo electrénico.

[

Si alguien te ofrece mucho dinero, pero debes empezar pagando tu algo a cuenta, se
trata de una estafa.

Si una seforita extranjera muy atractiva te ofrece entablar amistad y posteriormente te
pide dinero para viajar a Espafia y conocerte, probablemente se trate de una estafa.

5.4. Recomendaciones basicas para evitar ser victima del fraude electrénico

e Sospecha de los mensajes de correo electréonico de remitentes desconocidos.
e No accedas a sitios web desde enlaces en correos que te resulten sospechosos.

e Desconfia de correos o mensajes extrafios aunque vengan de conocidos o amigos. Existen
virus que tras infectar un sistema envian mensajes fraudulentos a los contactos del correo o
de las redes del propietario del dispositivo.

e Desconfia de los correos electrénicos que te ofrecen un premio o un descuento.

e Cambia tus contrasenas periddicamente y asegurate de que son robustas. No uses la misma
para todos los servicios.

e Ten en cuenta que los correos electrénicos fraudulentos a menudo incluyen faltas de
ortografia y mala gramatica.

e Actualiza tu software antivirus con frecuencia, tanto en ordenadores como en dispositivos
moviles.

e Ten cuidado con los correos electrénicos que tratan de apresurarte a la acciéon. Mensajes
como "Actualizar ahora o vamos a cerrar su cuenta..." son comunes entre los correos
fraudulentos.

e Noincluyas datos personales o sensibles en respuesta a un correo electrénico cuyo remitente
desconoces o que el mensaje te parezca raro o sospechoso aun procediendo de alguien
conocido.
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Evita las cadenas de mensajes, ya que éstas son fuente de correo basura (spam) y un modo
de recopilacion de direcciones de correo electrénico que pueden ser utilizadas para enviar
correos fraudulentos. Para ello, lo mejor es enviar los correos con destinatarios ocultos.

No utilices redes wifi publicas para acceder a servicios de redes sociales, correo electrénico
o realizar cualquier otro tipo de tramite que requiera de intercambio de informacion privada.

5.5. Principales medidas de proteccion frente a virus y fraudes electrénicos

De entre todas las recomendaciones y pautas facilitadas al alumnado a lo largo de la Unidad
Didactica, merece la pena destacar y trabajar especificamente las siguientes, dirigidas a preveniry
protegernos frente a virus y fraudes, fomentando el uso responsable de la tecnologia:

Llevar a cabo instalaciones seguras (que no comprometan los dispositivos) a través de sitios
oficiales de descarga. Descargar programas y aplicaciones sélo desde paginas oficiales.

Instalacidn y correcta actualizacidon de programas antivirus, tanto en ordenadores como en
tabletas y smartphones, descargandolos desde la web oficial del fabricante.

Activacion de cortafuegos (integrado en el sistema operativo) que bloquea el acceso no
autorizado a nuestros dispositivos, permitiendo las comunicaciones autorizadas.

Actualizaciones: sistema operativo, navegadores, plugins y programas.

Realizacion de copias de seguridad: para impedir que la accién de algun virus suponga su
pérdida.

Cifrado de la informacion como medida de proteccion para que sélo puedan acceder a ésta
las personas autorizadas que dispongan de la clave de descifrado.

Gestionar el acceso a dispositivos compartidos con cuentas de usuario limitado, que
permiten la instalacion de aplicaciones o modificaciones en la configuracidn sélo a través del
perfil “administrador”.

Llevar a cabo una buena gestion de contrasefias (secretas, robustas y no repetidas).
Cambiar periddicamente la contrasefia de la clave wifi del router.
Tomar precauciones al utilizar dispositivos publicos y conectarse a redes wifi publicas.

Tener precaucion con los enlaces cortos (tipo bit.ly; goo.gl;) antes de acceder a ellos — sobre
todo desde Twitter y otras redes sociales, donde se usan para ahorrar caracteres — ya que
pueden dirigir a paginas web fraudulentas que contienen malware.

Evitar la navegacion por paginas web sospechosas.
Configurar adecuadamente los ajustes de privacidad en las redes sociales.

Evitar conectar a los dispositivos medios de almacenamiento extraibles (USB) de dudosa
procedencia, que pueden ser una puerta de entrada para los virus.

Una buena recomendacion, en la prevencion frente a virus y fraudes
electrénicos es permanecer atentos a las Ultimas novedades en seguridad
informatica a través de la pagina web de la Oficina de Seguridad del Internauta
(0sl)
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e Comprender que la tecnologia evoluciona constantemente y con ella la elaboracion de
nuevas formas de infectar dispositivos electronicos y engaiar a sus usuarios. Esto nos obliga
a permanecer en alerta y permanentemente informados a través de entidades y servicios de
referencia como por ejemplo:

Grupo de Delitos Telematicos (Guardia Civil):
e Web seccion Colabora

e Formulario web de denuncia

e (Canal Twitter
Brigada Investigacidon tecnolégica (Policia Nacional):
e Web

e delitos.tecnologicos@policia.es

e 902.102.112

e Canal Twitter

INCIBE:
e Web Incibe
e Web OSI

e Web Internet Segura for Kids

e Formulario alta incidentes: incidencias@certsi.es

e 901.111.121

OSl ofrece también la interesante opcién de suscribirse a las Ultimas novedades
en seguridad informatica, a través de sus boletines, facilitando tan sélo una
direccidn de correo electrénico

6. Bibliografia / Documentacion complementaria.

e Monografico sobre proteccidon ante virus vy fraudes. Red.es

e Ponte al dia con los virus informaticos. Oficina de Seguridad del Internauta

e Infografia “Faunay flora de los virus”. Oficina de Seguridad del Internauta

e El phishing version grafica. Oficina de Seguridad del Internauta

e Video: Usa un escudo e impide el avance de los virus. Oficina de Seguridad del Internauta

e Herramientas gratuitas para proteger nuestros dispositivos

e Seccion de avisos de la Oficina de Seguridad del Internauta
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e Video: Como proteger nuestros dispositivos moéviles de los atagues de los virus. Radio
Television Espanola

e Video: La principal puerta de entrada del malware para teléfonos es |a descarga de
aplicaciones. Radio Televisién Espafiola

e Fraude Online. Oficina de Seguridad del Internauta

e Seccidon de “Reporte de fraude” de la Oficina de Seguridad del Internauta

Internet Segura for Kids http://www.is4k.es

Pagina web del Centro de Seguridad en Internet para menores en Espaia. Incluye:

e La informacién que “necesitas saber” sobre privacidad, ciberacoso escolar, sexting,
contenido inapropiado, uso y configuracién segura, mediacion parental.

e Articulos de interés y actualidad en el “blog”.
e Guias, juegos, herramientas de control parental y otros recursos “de utilidad”.

e Informacién de “programas” de sensibilizacién para un uso seguro y responsable de Internet
por los menores.

e Una “linea de ayuda” con una serie de preguntas frecuentes y un contacto para resolver

dudas.
CONTACTO | ENCUESTA | ACENDA | BOLETINES
RNET G
|S4_!< SEGU“\ Q LINEA DE AYUDA
FORK
INICIO « NECESITASSABER e DEUTILIDAD s PROGRAMAS e SOBRE NOSOTROS Q

% .ESTAS AL DIA?

Ponemos a tu alcance los conocimien

sobre la seguridad de los menores en

SABER MAS

FAMILIAS « EDUCADORES
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7. Anexo 1. Test de autoevaluacion

1.- Un virus es un programa informatico que busca alterar el funcionamiento de dispositivos
electrdnicos, como ordenadores, teléfonos moviles o tabletas.

U Verdadero

U Falso

2.- {Cual de los siguientes términos corresponde a un tipo de fraude electrénico?
U a) Phishing.

U b) Rogues o falsos antivirus.

U c) SMS Premium.

U d) Todas las anteriores.

3.- Una red zombi es aquella que de forma engafosa, suscribe al usuario a servicios de envio de
mensajes de pago, a través de su teléfono mavil.

U Verdadero

U Falso

4.- Cudl de las siguientes opciones NO es un riesgo relacionado con los dispositivos mdviles
(teléfonos, tablet):

U a) El escaso volumen de datos que guardamos a través de este tipo de dispositivos.

U b) Las aplicaciones maliciosas que puedes encontrar en sitios de descarga no oficiales.

U ¢) El uso de aplicaciones como Facebook, Twitter, WhatsApp, Line o Snapchat para extender virus
y fraudes de forma rapida.

U d) La falta de un antivirus instalado en este tipo de dispositivos.

5.- éA cudl de los dos términos se refiere esta definicion: ‘actividad delictiva que se lleva a cabo a
través de medios como Internet, ordenadores y dispositivos méviles’?

U Ingenieria social.

U Fraude electrénico.

6.- Senala la opcidn incorrecta. Cual de las siguientes medidas NO es una buena estrategia de
prevencidn ante el fraude electrénico:

U a) Actualizar el software antivirus en nuestros dispositivos con frecuencia.

U b) Desconfiar de los mensajes que ofrecen premios o descuentos de forma gratuita.

U c) No acceder a sitios web desde enlaces que resulten sospechosos o enlaces Web acortados.

4 d) Utilizar la misma contrasefia de acceso para todos nuestros servicios (correo, redes sociales,
etc.)

7.- Enumera al menos 3 recomendaciones técnicas, que es oportuno tener en cuenta, como medida
de prevencidn, ante virus y fraudes electrénicos en nuestros dispositivos electrénicos.
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8. Anexo 2. Respuestas al test de autoevaluacion

1. Verdadero. Efectivamente, entendemos por virus informaticos aquellos programas que buscan
alterar el funcionamiento de los dispositivos (ordenadores, tabletas, teléfonos mdviles, etc.) y en
muchos casos, robar informacién del usuario.

2. Opcion D. Todas las anteriores afirmaciones son correctas.

3. Falso. Una red zombi es una red de ordenadores infectados que, sin el conocimiento de sus
propietarios legitimos, estan siendo controlados por un grupo de ciberdelincuentes de forma
remota.

4. Opcion A. Hoy en dia, en un teléfono mévil se almacenan gran cantidad de datos: contactos,
fotos personales, contrasefias de acceso a multiples aplicaciones, documentos, grabaciones, y
todo tipo de informacidn personal, que aumentan la vulnerabilidad y riesgo de este tipo de
dispositivos moviles, a sufrir ataques e malware o fraudes electrénicos.

5. Opcidén B. Aunque ambos términos estdn relacionados, la descripcién expuesta corresponde a la
definicion de “fraude electrénico”, entendiendo por “Ingenieria social” aquellos engafos y
manipulaciones que — aprovechando la ingenuidad y desconocimiento del usuario — aprovechan
su vulnerabilidad para realizar la estafa o fraude, a través de herramientas como videojuegos,
redes sociales, correo electrdnico y aplicaciones méviles gratuitas.

6. Opcion D. Sigue todas las indicaciones recogidas en esta pregunta... incluido el jcuidado vy
precaucién con tus contrasefas! Utilizar la misma clave de acceso y contrasefia para distintos
servicios aumenta aun mas el riesgo de robo de informacién personal cuando se es victima de
una estafa.

7. Respuesta correcta: Seria correcta cualquier respuesta que incluya alguna de las siguientes
recomendaciones, trabajadas en el aula:

e Acudir a sitios oficiales para la descarga e instalacién de programas y aplicaciones.
e Instalar y mantener actualizado el antivirus en todos nuestros dispositivos electrénicos.
e Instalar un cortafuegos.

e Actualizar periddicamente el sistema operativo, navegadores y programas instalados en
nuestros dispositivos.

e Realizar periédicamente copias de seguridad.
e Limitar los permisos de instalacidon en nuestros dispositivos.

e Verificar la legitimidad de las paginas Web a las que accedemos, especialmente de aquellas
que nos parecen sospechosas.

e Instalar en nuestros dispositivos el Servicio Antibotnet.

e Revisar nuestras contrasefas, modificandolas periddicamente, no utilizando en ninglin caso
la misma contrasefia para todos los servicios a los que accedemos a través de ella.

e Tener precaucion y rechazar el uso de wifi no confiables.
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4 Red de ordenadores infectados que, sin saberlo, estan 1. Actividad delictiva orientada a tener un beneficio
siendo controlados de forma remota ceomomico 1heito, @ traves de dispositivos electronicos
G. Programa que detecta la presencia de un virus 2. Actividad dehictiva que busca obtener de forma ilicita
informatico y generalmente, lo elimina nuestras claves de acceso
7. Programa informatico que busea alterar el 3. Sisterna que previens el uso y acceso desautorizados a
funcicmamiento de dispositivos electronicos tu ordenador

4. Falsos antivirus que infectan nuestros dispositivos
5. Bervicios que utilizan la red de telefomia para enviar
contenido a tu telefono, previo pago por este servicio

Programa de Jornadas Escolares Pagina 33 de 34



IS | lS\IETGE IEJ E\ Proteccidn ante virus y fraudes
FO R Ki D Unidad Didactica y contenidos de apoyo al docente

10. Anexo 4. Recursos asociados

Recursos asociados a esta Unidad Did4ctica disponibles para su futura utilizacién por los docentes:
e Presentacién charla sensibilizacion dirigida al alumnado.

e Guia de preparacién. Charla sensibilizacion dirigida al alumnado.

Toda la informacion del
PRGNS OER | o oorama de Jornadas

Jornadas gratuitas Escolares estd disponible :

- en centros

en la seccidn programas
del portal IS4K.

_______________________________
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