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los derechos de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es ES
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1. Introduccion

El contenido de esta guia servird como orientacién al profesorado a la hora de desarrollar en el aula
una charla de sensibilizacién sobre Uso seguro y responsable de las TIC, apoydndose en la
presentacién Uso seguro y responsable de las TIC. Charla de sensibilizacidn dirigida al alumnado.
La guia y la presentacion anexa a ella trataran de responder al objetivo general de identificar los
principales riesgos asociados al uso de las TIC, abordando estrategias y pautas de conducta que nos
ayuden a prevenirlos y/o saber actuar ante ellos.

Para ello, plantearemos algunos de los principales riesgos asociados al uso de las TIC como son el
acceso a contenidos inapropiados, los bulos y mentiras en la red, los virus y fraudes electrénicos.
También trataremos el ciberacoso escolar asi como los conceptos de privacidad e identidad digital.
Finalmente, ademas de proporcionar las principales recomendaciones para prevenir este tipo de
riesgos hablaremos sobre el concepto de Netiqueta y las principales pautas de buen comportamiento
para comunicarse en la red con el objeto de construir entre todos un espacio cada vez mas agradable
y seguro.

El docente encargado de la sesidon con el alumnado desarrollard una estrategia metodoldgica de
reflexidon-participacion, invitando y animando a éste en la reflexion y el debate. Al mismo tiempo
promovera el andlisis critico de los contenidos que se tratan en ella, impulsando la participacion y
animando asi a la exposicién de los puntos de vista, reflexiones y sobre todo al planteamiento de las
dudas de los participantes.

1.1. Objetivos didacticos

e Identificar los principales riesgos relacionados con el uso de las TIC.
e Identificar pautas para prevenirlos y saber actuar ante ellos.

e Reconocer la importancia de adquirir buenos habitos en nuestra relacién con las TIC.

1.2. Metodologia

Durante la charla de sensibilizacion sobre Uso seguro y responsable de las TIC, dirigida al alumnado,
el docente realizard la exposicion de contenido, combinando el método expositivo® y el
interrogativo®. Actuard también como facilitador de una sesidn participativa, con objeto de animar a
compartir informacidn, ideas, inquietudes, dudas, etc. Buscard en todo momento promover un
entorno que favorezca la motivacién del alumnado.

Promovera la construccién del conocimiento a partir de la permanente reflexion del alumnado
siempre orientada por aquél, asesorando y facilitando recursos e informacion y procurando poner
ejemplos vinculados a la realidad objetiva del perfil del alumnado destinatario. También utilizard un

! METODOLOGIA EXPOSITIVA: centrada en la transmision de informacidn, posibilita la transmisién de conocimientos ya
estructurados, facilitando demostraciones de tipo verbal y la transmisién de informacién y conocimiento, de manera rapida
y generalizada.

2 METODOLOGIA INTERROGATIVA: centrada en el proceso de aplicacién del contenido a trabajar, basada en el proceso de
comunicacidn que se establece entre docente y grupo, a través de la pregunta. Esta se convierte en elemento dinamizador,
que desencadena el proceso de ensefianza aprendizaje.
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lenguaje acorde con el nivel de conocimientos previstos en el alumnado destinatario para facilitar la
comprension de los contenidos expuestos.

2. Fundamentos tedricos sobre Uso seguro y responsable de las TIC

TRANSPARENCIA 3: Acceso a contenido inapropiado

Entre los muchos contenidos que encontramos en Internet, no
es dificil “toparse” con paginas que nos enlazan a contenido
no adecuado (y en ocasiones ilicito).

Acceso a contenido inapropiado

Pueden ir desde el acceso a contenidos violentos o
pornograficos, a contenidos falsos o carentes de rigor (bulos,
mensajes en cadena o videos virales), juegos de apuestas o
fraudes que se distribuyen libremente a través de Internet.

Este tipo de contenido puede provocar, sobre todo en el caso
de menores, sentimientos de confusién, tristeza o miedo,
emociones que es importante detectar y canalizar, ensefiando a los menores a solicitar la ayuda y
opinidn de las personas adultas de referencia en cada caso (familia, profesorado).

Durante la presentacion de este concepto, el formador resumirad brevemente qué entendemos por
contenido inapropiado: aquel que percibido por el menor de edad, pueda ser dafiino o molesto para
él/ella, representado a través de imagenes, videos o textos que manifiestan valores negativos y
moralmente reprobables.

TRANSPARENCIA 4: Riesgos de acceso a contenidos inapropiados

Vamos a ver algunos riesgos a los que se exponen los menores si Riesgos de acceso a contenidos
acceden a contenidos inapropiados: inapropiados

~

sms g

e Acceso a informacion, conductas y consejos no adecuados
a su edad: algunos ejemplos de contenidos inapropiados
pueden ser aquellos que muestran y/o fomentan racismo,
violencia, terrorismo, el uso de armas, la pertenencia a
sectas, pornografia y abusos infantiles, trafico y/o consumo
de drogas, apuestas ilegales, paginas que fomentan habitos
y conductas que dafian la salud, fisica y psicoldgica: como las péaginas ProAna (a favor de la
anorexiay sus habitos y conductas) y proMia (que promueven la bulimia, como estilo de vida.

e Amistades poco recomendables: cualquier persona en la red puede en principio mentir y
engafiar haciéndose pasar por otra persona. Puede mentir sobre su edad, su género, puede
subir una foto de otra persona diciendo que es suya, puede incluso crear un perfil en alguna
red con todos estos engaios. Este perfil falso puede resultar muy atractivo para algunas
personas, pero lo que tenemos que tener bien claro es que puede resultar muy peligroso. Si
alguien crea un perfil falso en la red y miente sobre su aspecto, sus aficiones etc. es muy
probable que no tenga buenas intenciones, como por ejemplo captacion de menores para
formar parte de comunidades peligrosas como las comentadas anteriormente sobre
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anorexia, bulimia u otras que incitan al odio y la violencia vinculadas por ejemplo, a
extremismos ideoldgicos.

e Victima de ciberacoso y ciberbullying.
e Victimas de potenciales engafios y estafas (anuncios publicitarios)

e Contenidos fraudulentos para engafiar a los usuarios y obtener asi, un acceso no autorizado
a su dispositivo y robar informacién personal de la victima. Vamos a ver mas adelante en la
presentacion algunos de estos ejemplos.

TRANSPARENCIA 5: Recomendaciones para su prevencion

e Selecciona los blogs, foros, paginas etc. a los que vas a
acceder, evitando aquellos de caracter violento, ‘
pornografico o discriminatorio. Es fundamental que f
accedas sélo a aquellos contenidos recomendados y
adaptados a tu edad.

Recomendaciones para su prevencion

B

e No ofrezcas informacién personal, para evitar que alguien
pueda rastrear tus datos. De igual forma no ofrezcas
informacién personal de familiares, amigos y conocidos.

e Evita publicar fotos o conectar la webcam con desconocidos. Aun estando chateando con
amigos, debes ser cauto y pensar qué es lo que vas a enviar. Piensa cdmo se sentirian otras
personas que pudieran acceder a lo que estas dispuesto a enviar.

e Debes ser consciente de la existencia de infracciones legales asociadas al uso de Internet asi
como de sus consecuencias, como por ejemplo delitos contra la propiedad intelectual,
amenazas o coacciones, intimidacion sexual, estafas o robos informaticos.

Déjate ayudar cuando tengas un problema con las TIC, o te resulte violento o incémodo algun
contenido. Dialoga con tus padres y educadores acerca de esos episodios.

TRANSPARENCIA 6: Verificacion de la informacion

De manera dicional, explicaremos al alumnado la importancia de
verificar la informacion que localizamos en Internet porque no todo

@ lo que se publica es cierto.

Por tanto, es necesario verificar aquella informacidon de nuestro
interés, por ejemplo acudiendo a otras fuentes de referenciay a ser

Verificacidn de la informacién

i0]0! no toda la informacion publicada en Internet es
siempre veraz, completa e imparcial.

iVerifica SIEMPRE la informacion
ANTES de ereértelal posible, de nuestra confianza (paginas web oficiales, instituciones

Verifeaeln de I informasién

educativas, organismos publicos, etc.).
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TRANSPARENCIA 7: Bulos, mitos y fraudes

Frecuentemente llegan a nuestro buzdén de correo, redes sociales y
mensajeria instantanea, noticias falsas, e incluso fraudes, que son
difundidos con gran rapidez y viralidad a través de Internet.

Comentaremos con el alumnado algunos de los ejemplos mas
conocidos:

Bulos, mitos y fraudes

Falso anuncio de Zara, refiriéndose a vales descuento que no
tienen validez. Aunque la presentacidn muestra como
ejemplo éste, indicar a los alumnos que han circulado por Internet otros supuestos vales
descuento/cupones falsos que afectaban a otras empresas como Mercadona, Lidl, H&M, etc.

Mensajes falsos, propagados a través de WhatsApp: “WhatsApp te cobrard 37 céntimos por
cada mensaje que envies a menos que reenvies esto a todos tus contactos”
" Hola soy German Menafre, director de WhatsApp. Este mensaje es para informarles a todos
nuestros usuarios de que solo nos quedan 530 cuentas disponibles para nuevos teléfonos, y
que nuestros servidores han estado recientemente muy congestionados, por lo que estamos
pidiendo su ayuda para solucionar este problema. Necesitamos que nuestros usuarios activos
reenvien este mensaje (.) Manana empiezan a cobrar los mensajes por WhatsApp a 0.37
centavos. Reenvia este mensaje a mas de 9 personas de tus contactos y te sera gratuito de
por vida.
El bulo sobre los cartones de leche, que afirma que los nimeros del fondo del envase de los
cartones de leche, indican las veces que la leche caducada ha vuelto a ser reciclada para su
venta y consumo, cuando en realidad, esas cifras identifican el lote de la materia prima usada
para fabricar los briks.

Y otros muchos, que pueden verse en paginas especializadas en la tematica, como: la
recopilacién de bulos recogida por la OCU (Organizacién de Consumidores y Usuarios) y
Cazahoax o los canales en Twitter de Policia Nacional y Guardia Civil, con informacion
permanentemente actualizada sobre ellos.

Son sdlo algunos de los ejemplos mds conocidos, que podemos encontrar facilmente a través de
mensajeria, correo electrénico y/o redes sociales. Por ello, es importante analizar, tanto las posibles
consecuencias de este tipo de contenido y su propagacién masiva a través de la red, como la
capacidad de muchos de ellos para infectar dispositivos, robar de éstos informacién personal,
enviar correo spam, etc.

TRANSPARENCIA 8-9-10: Mentiras en la red

Gl

MENTIRAS EN LA RED

A modo de resumen sobre las mentiras,
bulos y fraudes que circulan por la Red y a

—l iy —. —_ | los que los menores y jévenes pueden
- NOES CIERTO T 6 s v , .
12 {, tener facil acceso, abordaremos algunas

interesantes recomendaciones de la
Oficina de Seguridad del Internauta,
recogidas en la infografia “Mentiras en la
Red”.

El formador hard hincapié en el mensaje de
que efectivamente, ‘no todo es cierto en
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Internet’, e identificar los bulos, fraudes y mentiras que viajan a través de la Red, pasa por reconocer
algunas de las reiteradas caracteristicas de sus mensajes:

Falta de concrecidn en el mensaje. No hablan de nadie ni nada en particular, sino de forma
generalista.

Probablemente contenga errores ortograficos y/o gramaticales y mensajes contradictorios.

Ofrecen regalos de alto valor econdmico, desproporcionados en relacidon a la oferta que
presentan.

Afaden la referencia de conocidas y grandes empresas u organizaciones, con objeto de dar
credibilidad a la oferta.

Solicitan el reenvio masivo de la oferta a través de nuestros usuarios, con el objeto de
extenderla rapida y comodamente, al mayor nimero posible de usuarios.

TRANSPARENCIA 11: ¢Qué conoces de los virus?

Otro de los riesgos vinculados al uso de las TIC es el malware o virus
informatico: aquel programa malicioso capaz de colarse en un
dispositivo con fines como:

Robar datos privados.

Hacer que el dispositivo deje de funcionar correctamente. #
¢Qué conoces de los virus?

Tomar su control para llevar a cabo otras acciones ¢Cudl es tu estrategia frente a ellos?
maliciosas.

Son muchos los ejemplos que los usuarios de dispositivos electrdnicos encuentran cada dia sobre
alertas y casos reales de virus informaticos que infectan éstos causando la pérdida de informacion,
el bloqueo del dispositivo, el robo de datos personales, etc.

En esta diapositiva, el formador buscara la participacion del alumnado en torno a su conocimiento
sobre los virus y sus estrategias de defensa.

Algunas de las preguntas que se pueden realizar:

¢Qué tipos de virus conocéis?

¢0s habéis visto amenazados en alguna ocasion por alguno de ellos?

¢Cudl ha sido el ‘detonante’, la accién que ha activado y extendido ese virus?
¢Cudles creéis que son los métodos mas habituales de infeccién?

¢Qué crees que se podria haber hecho para evitarlos?

¢Afectan sélo a ordenadores? ¢Habéis detectado algln virus en vuestros dispositivos
moviles?

¢Tenéis instalado y configurado un antivirus en vuestro Smartphone o Tablet?

Si necesitamos mas informacidn para poder guiar adecuadamente este interrogatorio, podemos
acudir por ejemplo a la web de OSI sobre virus y al monografico de Red.es sobre proteccion ante

virus y fraudes.
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TRANSPARENCIA 12: Posibles vias de infeccidn

Principales vias de infeccion:

Principales vias de infeccion

Correo electrénico. Es una de las principales vias de entrada

de virus, a través de ficheros adjuntos peligrosos o enlaces @ @ e
a péaginas web maliciosas.
Dispositivos de almacenamiento externo (USB, discos
duros, tarjeta de memoria), al copiar archivos infectados de

un USB a nuestro equipo. En ocasiones, simplemente por el

hecho de conectar un USB a nuestro equipo podemos resultar infectados, ya que algunos
virus tienen la capacidad de auto-ejecutarse.

Descarga de ficheros desde Internet. Al abrir o ejecutar ficheros (programas, contenido
multimedia, documentos, etc.) pueden traer camuflado/escondido algun tipo de malware.
Hay que tener especial precaucidon con lo que descargamos mediante programas de
comparticién de ficheros (P2P) u obtenemos en las distintas paginas web de descarga de
contenidos, ya que pueden ser mds propensos a contener virus.

Paginas web maliciosas, preparadas para infectar al usuario que las visita aprovechando
problemas de seguridad de un navegador no actualizado o de los complementos instalados:
Java, Flash, etc. También a través de paginas web legitimas, que han sido manipuladas por
ciberdelincuentes, redirigiéndonos a webs maliciosas o fraudulentas. Una forma de llegar a
éstas podria ser, por ejemplo, haciendo clic en enlaces acortados en Twitter (u otras redes
sociales) o en enlaces facilitados en correos electrdnicos fraudulentos.

Redes sociales, utilizadas para infectar los dispositivos debido a la gran cantidad de usuarios
que las frecuentan y el alto grado de propagacién que facilitan. Hay que ser precavidos frente
a publicaciones con enlaces a paginas web con mensajes o titulares llamativos que resulten
“raros” o poco fiables, solicitudes para instalar programas para poder acceder o visualizar un
contenido, o aplicaciones que solicitan autorizacidn no justificada para el acceso a nuestra
informacidn personal.

Vulnerabilidades y fallos de seguridad en los sistemas operativos, navegadores,
aplicaciones, plugins o programas instalados en el dispositivo. Son aprovechadas por los
ciberdelincuentes para infectar los equipos, a veces, sin que el usuario tenga que realizar una
accion que le haga consciente de ello. El ejemplo comentado en este caso por el formador
puede ser el Fallo de seguridad de Abobe Flash Player. A través de este fallo de seguridad,
un atacante puede tomar el control remoto de un dispositivo y realizar cualquier accién,
como por ejemplo instalar malware. Para evitarlos, es importante mantener actualizados
nuestros dispositivos.

Descarga de apps de mercados de aplicaciones no oficiales. Un ejemplo reciente lo podemos
encontrar en el enorme éxito del juego de aventura de realidad aumentada Pokemon-Go.
Muchas personas no esperaron a que la app estuviese publicada en los mercados de
aplicaciones oficiales y se descargaron algunas de las numerosas versiones que circulaban
por Internet, sin ser conscientes de que muchas de éstas estaban manipuladas para llevar a
cabo acciones maliciosas en el dispositivo en el que se instalase. En este articulo de OSI
podemos encontrar mas informacion “éVas a jugar a Pokémon Go? Sigue nuestros consejos

de seguridad”.
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TRANSPARENCIA 13: Ransomware. Un ejemplo de virus

El virus de la Policia nos puede servir como ejemplo de malware clasificado como Ransomware que
“secuestra” el ordenador, smartphone o los ficheros que contiene pidiendo un “rescate” para
permitirnos usar de nuevo el dispositivo y recuperar los ficheros.

EJEMPLO
RANSOMWARE. BLOQUEO DE FICHEROS, CIFRADO. DATOS En este caso el virus bloquea o toma el control del ordenador
Virus de Ia Polica infectado, y haciéndose pasar generalmente por una

organizacién, empresa o entidad conocida con cierta reputacion
y prestigio solicita un ingreso econémico para desbloquearlo.

Nunca se debe ceder ante este tipo de chantaje, puesto que rara
vez se devuelve el acceso a la informacidn. Ante una situacion de

I oste tipo la recomendacion es ponerlo en conocimiento de 0OSl, la

Policia Nacional o la Guardia Civil.

TRANSPARENCIA 14: Conociendo algunos fraudes

El phishing es una de las técnicas mas usadas por los Ejemplos de fraudes
ciberdelincuentes, sobre la que puedes saber mas a través de este
articulo. Consiste basicamente en que los ciberdelincuentes,
haciéndose pasar por una compaifiia o empresa conocida, intenta
robar informacién privada de los usuarios como son, por ejemplo,

las claves de acceso a los servicios online o datos bancarios. smeseig

Falsas aplicaciones

Independientemente del medio utilizado, el objetivo final siempre R = |

es obtener informacién confidencial: nombres y apellidos,

direcciones de correo electrdnico, nimeros de identificacién personal, nimero de tarjeta de crédito,
etc. Para obtener esta informacidn, los ciberdelincuentes generalmente se valen de la ingenieria
social y de un enlace que redirige al usuario a una pdagina web fraudulenta que simula ser la web
legitima, en algunas ocasiones pueden utilizar documentos adjuntos maliciosos para perpetrar el
hurto de datos.

Para saber mds sobre las estrategias que éstos usan para ‘captar’ a sus victimas, veremos a
continuacidén varios ejemplos.

e La Falsa factura electronica de Endesa: ejemplo de una conocida campanfa fraudulenta, de
tipo phishing, que suplanta la identidad de la empresa Endesa y cuyo propdsito es instalar
malware (conocido como Ransomware) en el equipo de la victima y cifrar los ficheros del
equipo para impedir su acceso y posteriormente pedir un rescate (una cantidad de dinero) a
cambio de la clave de descifrado que permita recuperar los datos.

e El Fraude de Correos y Telégrafos: una campafia masiva de correos fraudulentos que se
propagd por email bajo el falso aviso de la imposibilidad de “Correos y Telégrafos” de
entregar una carta certificada. En este caso, el objetivo del phishing fue infectar los equipos
de los usuarios con el fin de poder controlarlos de forma remota para después llevar a cabo
distintas actividades maliciosas.

e el Virus de la Policia, ya presentado anteriormente como ejemplo de ‘Ransomware’ y cuyo
efecto provoca el bloqueo del ordenador del usuario, solicitando a éste un ingreso de dinero
para desbloquearlo, con la excusa del pago de una multa.
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Otros ejemplos reales de este tipo de fraude son:

e Phishing al servicio de iCloud de Apple

e Phishing a PayPal
e Phishing a Dropbox
e Phishing a Iberia

Otra manera de engaiar a los usuarios es poniendo en circulacién fraudes a través de redes sociales.
Un ejemplo son los falsos videso virales en Facebook: se trata de videos que se propagan a través
de los muros de los usuarios de Facebook, infectando el dispositivo afectado con un virus de tipo
“troyano”. Este permite el robo de informacién vy la instalacién de una extensién en el navegador
para publicar en Facebook de forma automatica y seguir propagando el contenido malicioso entre
mas usuarios.

Finalmente, a través de la descarga de contenidos de Internet, también los usuarios podemos ser
engafiados, no sélo porque podemos instalar de manera involuntaria malware sino que también
porque podemos ser timados. Un ejemplo real: Videollamadas de WhatsApp. Los mensajes de esta
campafia fraudulenta ofrecen a los usuarios activar las videollamadas para el sistema de mensajeria
instantdanea WhatsApp (a dia de hoy esta funcionalidad no la ofrece la app). La promocion
fraudulenta se propaga a través de redes sociales en teléfonos mdviles, con mensajes que contienen
un enlace que redirige a una web que trata de suplantar la identidad de WhatsApp, desde la que le
anima al usuario a “descargar la funcionalidad de videollamadas”, remitiéndole a otra web desde la
que se intentara subscribir al usuario a un servicio SMS Premium.

TRANSPARENCIA 15: El adivino Dave

Uno de los riesgos mas habituales viene derivado de no dar la
debida importancia a la privacidad en la red. Por este motivo
debemos sensibilizar sobre la necesidad de una apropiada gestidn
de la privacidad, que facilite la creacion de una identidad y
reputacién de provecho para el desarrollo personal y profesional
del menor.

Debemos concienciar a los menores sobre la importancia de una

busqueda de equilibrio entre las virtudes de mostrarse

publicamente y los riesgos que conlleva.

La visualizacion del video El adivino Dave nos ayudara a introducir los conceptos de privacidad,
identidad digital y reputacion online. Este video forma parte de una campafa publicitaria con el
objetivo de llamar la atencién sobre el peligro que conlleva compartir la vida privada en Internet. Se
invitd a participar a personas anénimas que paseaban por la calle, Dave, un supuesto adivino con
dotes paranormales iba a hablarles sobre su vida. En realidad se trataba de un actor que a través de
un minudsculo auricular en su oido recibia informacién de un grupo de hackers que buscaban
informacidn sobre la vida de los visitantes a través de lo que ellos mismos habian publicado en sus
redes sociales.

e (Cudl fue el precio de su casa?
e (Cuanto dinero hay en su cuenta bancaria?

e (Cuanto gastd en ropay en bebida el mes pasado?
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e (Cudl es el nUmero de su tarjeta bancaria?
Son algunas de las preguntas que el adivino Dave sabe responder de las personas que tiene delante.

Pregunta de reflexidon para realizar al alumnado: ¢éQué informacion se podria descubrir sobre
nosotros en funcion de la informacion que publicamos en nuestras redes sociales?

TRANSPARENCIA 16: Informacion sobre nosotros

Informacién que vamos dejando sobre nosotros en la red: Qué informacién voy
. . . dejando sobre mi en la red
e Lo que pienso: lo que digo, publico.

plenso, digo, publico

e Lo que comparto: mis aficiones, lo que me gusta. s "‘;’ U
e Lo que compro. -D O “.
. . . . = Y -
e Con quien me relaciono: mis contactos/grupos de amigos. " fotosy videos aue suir o
e Fotos que muestran mi apariencia: (mis imagenes). I - 1

e Videos que muestran mi forma de divertirme, o mis intereses, mis inquietudes...

TRANSPARENCIA 17: Privacidad en Internet

La Privacidad se puede definir como el ambito de la vida personal
que se tiene derecho a proteger de cualquier intromisién. La
privacidad nos proporciona seguridad, nos resguarda de la mirada
de los otros.

Privacidad en Internet

La privacidad es necesaria, las personas tenemos diferentes facetas
“ArnbiftD de 13 i3 pvadE Gus Se HiEne y en cada una de ellas nuestra privacidad es diferente, es decir no
cerecho:a proteger.cee cuslquler ntromision® nos comportamos de la misma manera con nuestros amigos, que

= e — con nuestros profesores, nuestros padres o nuestra pareja.

Nosotros elegimos el grado de privacidad de cada una de nuestras relaciones y gracias a esto
podemos tener relaciones sociales enriquecedoras y variadas que nos permiten desarrollarnos como
personas.

La privacidad también tiene que ver con aquello que se comparte sélo con uno mismo.

La privacidad nos da seguridad, nos permite tener parcelas de intimidad para hacer cosas que no
hariamos en publico, estar relajados, no tener que cuidar nuestra apariencia.

En definitiva, nuestra informacién privada dicen mucho sobre nosotros o sobre nuestra familia,
entorno, etc. En funcion de la cantidad de datos que facilitemos expondremos en mayor o menor
medida nuestra vida privada, que puede ser utilizada para fines que nos pueden perjudicar.

Es decir, un exceso de informacion sobre nosotros nos hace mas vulnerables.

De la misma manera que debemos ser cuidadosos con la gestiéon de nuestra privacidad, deberemos
serlo con la privacidad de los demas. Reflexionar sobre la cantidad de veces que publicamos imagenes
en las que junto a nosotros aparecen otras personas a las que no les hemos pedido permiso.

Programa de Jornadas Escolares Pagina 12 de 19



4

Uso seguro y responsable de las TIC

Charla sensibilizaciéon alumnado. Guia de preparacion

TRANSPARENCIA 18: Identidad digital y reputacion online

Por su vinculacidn con la privacidad y aunque no lo abordemos en
profundidad es conveniente dejar claro el significado del término
identidad digital: conjunto de informacidn sobre una persona
expuesta en Internet y que le caracteriza y le diferencia de los
demas.

Por tanto, nuestra identidad digital se puede formar con Ia
informacién que sobre nosotros mismos vamos dejando en la red.

Segun lo que publicamos y lo que publican los demds, la gente con

[aA=1
g i3 o0,
Identidad digital e 2 gl
Informacién sobre una oﬁ‘;r é‘;oogl S|
I
persona publicada en fal t{mﬁ ?
Internet que le caracteriza 5202 o0

yledrlferenua de los Reputacién online
demas.

Imagen de nosotros en

Internet (identidad digital)

que provoca en los demas

- una valoracién.

la que nos relacionamos, lo que nos “gusta”, etc. creamos (consciente o inconscientemente) una
imagen de nosotros en Internet (identidad digital) que provoca en los demds una valoracion,
reputacion digital. No se trata de que sea mejor o peor, sino de que seamos conscientes de que todo
lo que hacemos en Internet (o dicen de nosotros) contribuye a nuestra imagen y reputacion.

TRANSPARENCIA 19: {Qué pasa si alguien vulnera nuestra privacidad?

Si alguien vulnera nuestro derecho a la privacidad puede ser
constitutivo de delito. En la actual reforma del Cédigo Penal se
amplia la proteccién de la intimidad al adoptar un enfoque orientado
a impedir delitos a través de las TIC. Vamos a comentar algunos
relacionados con la intromisién en la intimidad y descubrimiento y
revelacidn de secretos.

e Descubrimiento de secretos o vulneracion de la intimidad
de otro. Por ejemplo cuando una persona se apodera sin

¢Qué pasa si alguien vulnera nuestra
privacidad? ¢Puede ser un delito?

* Reenviar por WhatsApp una
foto o video de un compaiiero
que alguien te ha enviado sin ®
su consentimiento. [/ ~

* Acceder a la cuenta de Twitter
de un compafiero que se ha
dejado la sesién abierta.

consentimiento de mensajes de correo electrénico, informacion privada extraida al entrar en
la red social de un compafiero/a al haberse dejado esta persona la sesion abierta.

e Difusidn, revelacion o cesion a terceros de datos, hechos o imagenes. Cuando sin
autorizacion del titular divulga dicha informacion a terceros. iOjo! La ley dice que sera
sancionado quien realice la divulgacion sin intervenir en su obtencién pero conociendo su
origen ilicito. Por ejemplo cuando se recibe una foto intima de un compariero/ay se reenvia.

e Difusidn, revelacion o cesidon a terceros de imagenes o grabaciones que menoscaben
gravemente la intimidad. Incluso cuando se obtuvieron con consentimiento de su titular, en

un entorno intimo y fuera de la mirada de terceros.

TRANSPARENCIA 20: Definiendo el Ciberacoso

Otro riesgo que abordaremos en esta charla es el ciberacoso. Daremos las definiciones de acoso,

ciberacoso y ciberacoso escolar o ciberbullying.
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Deberemos dejar claro que debemos entender el ciberacoso
como una conducta ligada a la violencia y la privacion de derechos

3 persona

hacia otra persona, que con independencia del formato en el que
se manifiesta (a través de la tecnologia o de forma fisica, en

e e persona), genera inseguridad e indefensidn en la/s victima/s y que

por parte de un menar o grupo de
menores hacia otro menor median

I reorientar.

TRANSPARENCIA 21: Caracteristicas del Ciberacoso

) ooy e desde el centro educativo (tanto profesorado, como el propio
it alumnado espectador de este tipo de conductas) se puede y debe

Debemos tener en cuenta el “efecto desinhibidor” que las
tecnologias de la informacién facilitan sobre los comportamientos,
propiciando que se actie de manera impulsiva, sin pensar en las
consecuencias de nuestros actos.

Su capacidad para ocultar la identidad (aunque es una falsa
sensacién), para extender un mensaje masivamente a una gran
velocidad y de conexién permanente: 24 horas, 7 dias de la semana,
son caracteristicas del ciberbullying que se convierten en factores de
riesgo, aumentando el impacto del agresor/a sobre la victima.

Caracteristicas del ciberacoso

TRANSPARENCIA 22: Rol de las personas implicadas - agresor

Hablaremos de algunas caracteristicas y motivaciones que pueden
== @ darse en los perfiles implicados, pero dejando claro que no hay un

CARACTERISTICAS MOTIVACIONES INTERNAS

e Necesidad de dominar e Frustracién
e Bajo rendimiento e \Venganza
e Bajatoleranciaala e Busqueda de aprobacidn

frustracion e
e Aburrimiento

Dificultad para asumir
normas

e Necesidad de excluirala
victima de un grupo/
estatus

e perfil Unico y estas son sélo caracteristicas manifiestas en un
—

Q determinado nimero de casos. El perfil del agresor/a:
X @

MOTIVACIONES EXTERNAS

Intolerancia. Prejuicio
ante las diferencias

Cierta sensacion de
seguridad (a través de
las TIC)

No implica
enfrentamiento fisico
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TRANSPARENCIA 23: Rol de las personas implicadas - victima

El perfil de la victima suele presentar estas caracteristicas:

VICTIMA

e Pocos amigos

vicnma @

e Bajo concepto de si mismo/a

e Dificultades de interaccion social

e Victima de acoso off-line S

Pero al igual que deciamos en el caso del perfil del agresor, no hay un perfil Gnico, cualquiera puede
ser ‘el elegido’, sin un motivo o causa aparente.

TRANSPARENCIA 24: Rol de las personas implicadas - observador

El tercer perfil implicado es el de los observadores (personas que
dentro de su entorno, callan y no denuncian el acoso, consintiendo
pasivamente sus consecuencias).

OBSERVADORES

Colaboradores pasivos:

Observadores/Espectadores
Miedo a convertirse en
victimas

* Necesidad de integrarse | t J
en el grupo )
Indiferencia, falta de
empatia

Falta de valor y
esponsabilidad...

e No manifiestan su rechazo al acoso.

e En algunos casos, difunden las acciones de
acoso llevadas a cabo, sin denunciar esta
situacion.

El docente hard hincapié en este perfil, porque es precisamente desde la toma de conciencia de las
situaciones de ciberacoso que suceden a nuestro alrededor, desde donde se puede hacer una gran
labor por mediar y luchar contra el ciberacoso.

En muchas ocasiones las medidas de accion ante el ciberacoso pasan por “dar un paso al frente” y
manifestar nuestro rechazo y repulsa a este tipo de acciones y nuestro apoyo a las victimas, ya sea
de manera publica o en privado (por ejemplo comentandoselo a un adulto de referencia padres,
educadores).
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TRANSPARENCIA 25: COmo actuar ante el ciberacoso

Y ante el ciberacoso destacaremos la necesidad de seguir las

Come actuar anta siguientes pautas:

un caso de ciberacoso

S + e No contestes a las provocaciones.
v 5ie moledan atardanala Aed
* SEaenn, pasda larprubar — e Site molestan abandona la Red.

+ Informs o dRrains o ausin e o 5 ek de adminsiador
ded yerw oo Web (Ter Hey, Farszook, imlagranl

+ P L shentin culzable. £ qaion Lt acna, puice =il coretisndo gn ) S| te acosan guarda IaS pruebas.

dalitn. T eo thmen la culpa,
+ P ayurds deripne 3 ua sdaln s referencis y conflanna @ar b, 5

I3 aPverazh o) griee, b 3pta conpesia, e Informa o denuncia la situacion de acoso a través del

= administrador del servicio Web (Twitter, Facebook, Instagram).

e No te sientas culpable. Es quien te acosa, quien esta cometiendo un delito. Tu no tienes la
culpa.

e Pide ayuda siempre a un adulto de referencia y confianza para ti. Si la amenaza es grave, pide
ayuda con urgencia.

TRANSPARENCIA 26: Cé6mo actuar ante el ciberacoso (l)

e Comunica lo que piensas, de forma asertiva: hablando clara . .
Otras consideraciones

y honestamente sobre tus necesidades, emociones, sobre el ciberacoso (1)
intereses y opiniones.  Camurbca I e plesss, & form aseih: habivacs i
horeviarene sabre fon revesdedes, smesores. niorees g
apiicae.
e Trata a los demds con amabilidad y respeto. " Tat aica ornds o armabih ey et
v FaTHTL 1) STANTS, GRS B pOnete i e S

© M3 magat en L ARd b qee T harie e pereand, Cesanla o

e Fomenta la empatia, en tus relaciones, siendo capaz de it sl iz y ity e, Ao i

. propim deshiona.,
ponerte en la piel del otro. “
e No hagas en la Red lo que no harias en persona. Desarrolla

tu pensamiento critico: analiza y cuestiona la realidad, tomando tus propias decisiones.

TRANSPARENCIA 27: Como actuar ante el ciberacoso (ll)

Otras consideraciones e No seas participe del sexting, ni credndolo, ni reenvidandolo,

sobre al ciberacoso (1) ni fomentandolo.
TN tees oe e stz ahmnimzn w9 No  calles ni ocultes el ciberacoso. Confia en familia,

= W Gl onates e Gteracus, Corfla en fani, pakionide, profesorado, mediadores. Si detectas o sospechas de una

medimbieet, & delmilas o wnpevas de e vluialn de e
¥oao s te slsededor, no duda e abeow myede.

situacién de posible acoso a tu alrededor, no dudes en ofrecer
ayuda.
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TRANSPARENCIA 28: Qué podemos hacer para un uso seguro y responsable

Las transparencias 28 y 29 tratan de responder a la pregunta ¢ Qué podemos hacer nosotros para que
nuestra experiencia con las TIC sea segura y responsable?

El formador hara hincapié en la importancia de que estas
sencillas pautas se conviertan en habitos en nuestra relacion
diaria con las TIC.

Recomendaciones

Utiliza patrones de
seguridad en
smartphones,

e Mantén siempre actualizados antivirus, sistema
operativo, navegadores, programas.. tanto en
ordenadores como en tabletas y smartphones, y siempre
desde la web oficial del fabricante.

Ten precaucion al usar
dispo: Wi

Descargas siempre
desde sitios oficiales. [2>

Revisa los permisos
que las
apli

e Lleva a cabo una buena gestion de contrasefias, es decir,
estas deben ser secretas y robustas. A pesar de ser una recomendacidn bdsica que todos
conocemos, todos los afios se publican las 25 contrasefias mas utilizadas y siguen
apareciendo en los primeros puestos contrasefias como: 1234; password; qwerty; 111111;...

Una contrasefa segura no debe contener ninguna informacién relacionada con nosotros, es
decir, no debe contener nuestro nombre, ni nuestra edad, afio de nacimiento, nombre de
nuestro perro..., debe tener un minimo de 8 caracteres incluyendo mayusculas, minusculas,
digitos y caracteres especiales. Ademas, la contraseifa es personal e intransferible, no
debemos decirsela a nadie. Es muy importante igualmente que utilicemos diferentes
contrasefias para los diversos servicios y/o aplicaciones de los que somos usuarios y que la
cambiemos periddicamente.

e Activa patrones de seguridad en tus smartphones y tabletas. Parate a pensar la cantidad de
datos que llevas simplemente en tu smartphone (datos/imagenes personales, datos que
afectan a tu privacidad, incluso datos que pueden afectar a la privacidad de terceros).

e Toma precauciones al utilizar dispositivos y redes wifi publicas (procura no realizar
transacciones o intercambio de informacidn sensible e importante).

e Evita navegar por webs sospechosas (programas y juegos gratuitos, fotos de famosos, etc.).
y ten mucha precaucion con los enlaces cortos (tipo bit.ly; goo.gl;) analizalos antes de
acceder a ellos, sobre todo desde pantallas mdviles, Twitter y otras redes sociales, donde se
usan para ahorrar caracteres que pueden dirigirnos a paginas web fraudulentas, que
contienen malware.

e Revisa los permisos que solicitan las aplicaciones que instales en tus Smartphone... Pon en
una balanza el servicio que hace esa aplicacién y los permisos que cedes.

e Realiza las descargas siempre desde sitios oficiales.

TRANSPARENCIA 29: Qué podemos hacer para un uso seguro y responsable

e Siempre que puedas, mas aun para transacciones importantes o informaciones sensibles
conéctate a través de paginas seguras. Son aquellas que empiezan por https Todos los
bancos tienen este protocolo pero ahora también las redes sociales lo van incorporando. Asi,
tienen, al activar el cifrado, toda la informacion que enviemos sera encriptada y en caso de
ser interceptada no sera legible. Es muy util cuando nos conectamos desde fuera de casa.
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FO R Charla sensibilizaciéon alumnado. Guia de preparacion

e Configura adecuadamente las opciones de privacidad de
tus redes sociales y revisalas periddicamente. Si tienes Recomendaciones
cualquier duda las principales redes sociales tienen centros
de seguridad donde puedes encontrar informacidn para
resolver tus dudas, es tan facil como poner en el buscador
centro seguridad Facebook/Twitter/Instagram.

e No publiques excesiva informaciéon personal. Subir una
fotografia comprometida o realizar un comentario “
polémico tal vez pueda pasar desapercibido en el presente pero puede pasarnos factura en
el futuro. Es necesario que pensemos siempre en las consecuencias que puede suponer tanto
para nuestra reputacion online como para la de los demas.

e Valora cuando tener activados los servicios de geolocalizacion. Ya que estariamos
transmitiendo nuestra ubicacion e incluso habitos de desplazamiento. Ademdas los
Smartphone y la mayoria de las camaras digitales actuales registran la posicién GPS del lugar
donde se toma una determinada foto y esa informacién se afiade a los metadatos de la
misma, quedando accesible a cualquiera a quien hagamos llegar la foto. La mejor solucidn
pasa por deshabilitar en general la conexiéon GPS cuando no se esté utilizando.

e Haz copias de seguridad de la informacién que te interesa, para impedir, por ejemplo, que
la accién de algun virus nos haga perderla.

TRANSPARENCIA 30: Donde localizar mas informacion

Recomendaremos dos pdginas imprescindibles para saber mas vy
estar perfectamente actualizado:

Dénde localizar més informacién

La pagina de OSI Oficina de Seguridad del Internauta
https://www.osi.es Destacar las siguientes secciones con
informacidn de interés:

e Ponte al dia (seccion de actualidad):

o Avisos de seguridad

o Blog
o Historias reales
e ¢Qué deberias saber?
o Sobre tus dispositivos
o Sobre tu informacién
o Sobre el fraude
o Sobre tus conexiones
o Sobre tu actividad online

Y la pagina Internet Segura for Kids http://www.is4k.es con:

e La informacién que “necesitas saber” sobre privacidad, ciberacoso escolar, sexting,
contenido inapropiado, uso y configuracidn segura, mediacién parental.

e Articulos de interés y actualidad en el “blog”.

Programa de Jornadas Escolares Pagina 18 de 19


https://www.osi.es/
https://www.osi.es/es/actualidad/avisos
https://www.osi.es/es/actualidad/blog
https://www.osi.es/es/actualidad/historias-reales
http://www.is4k.es/

INTERNET
RA

. R
SEGU
IS FORKiDS

Uso seguro y responsable de las TIC

Charla sensibilizacién alumnado. Guia de preparacion

e Guias, juegos, herramientas de control parental y otros recursos “de utilidad”.

e Informacién de “programas” de sensibilizacién para un uso seguro y responsable de Internet

por los menores.

e Una “linea de ayuda” con una serie de preguntas frecuentes y un contacto para resolver

dudas.

is A, St
'S4I(FOR« DS

CONTACTO | ENCUESTA | ACENDA | BOLETINES

“Q” LINEA DE AYUDA

INICIO « NECESITASSABER e DEUTILIDAD e PROGRAMAS e SOBRE NOSOTROS o\

» »
(ESTAS AL DiA?
Ponemos a tu alcance los conocimientos basicos

sobre la seguridad de los menores en Internet.

SABER MAS

FAMILIAS « CDUCADORES

TRANSPARENCIA 31: Despedida

Siempre podéis poneros en contacto con nosotros a través de la web:

e https://www.is4k.es

Internet Segura for Kids (IS4K), es el nuevo Centro de
Seguridad en Internet para menores en Espafia. Alli podéis
encontrar informacidn, guias, juegos y otros recursos de
utilidad sobre los principales riesgos de Internet, cémo

e
IS4'I< FORKIiDS
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Promocion del uso seguro y responsable de Internet entre los menores

prevenirlos y afrontarlos. Ademas disponéis de una linea de
ayuda con una serie de preguntas frecuentes y un contacto B contactodisak.es

para resolver vuestras dudas.

d https://www.isdk.es

{3 Internet Segura for Kids

B eisak

Recordad que podéis seguir nuestros perfiles publicos de

redes sociales:

e Facebook, buscando “Internet Segura for Kids”

e Twitter, usuario @is4k
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